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Gather ye rosebuds while ye may,
Old Time is still a-flying:

And this same flower that smiles to-day

To-morrow will be dying.

The glorious lamp of heaven, the sun,
The higher he’s a-getting,
The sooner will his race be run,

And nearer he ’s to setting.

That age is best which is the first,
When youth and blood are warmer;
But being spent, the worse, and worst

Times still succeed the former.

Then be not coy, but use your time,
And while ye may, go marry:
For having lost but once your prime,

You may for ever tarry.

Robert Herrick



Resumen

por Diego Martin Arroyo

El uso de un sistema distribuido como alternativa econémica a un equipo de altas pres-
taciones es una practica aprovechada desde hace décadas todo tipo de entornos. El auge
actual de sistemas embebidos con gran potencia de célculo y bajo coste en ha motivado
su utilizacién para la construccién de este tipo de sistemas de computaciéon. Sin embar-
go, la mayoria de las soluciones responden a una necesidad especifica. En el presente
documento y los anexos que lo acompafan se plantea y desarrolla la creaciéon de un
sistema distribuido compuesto por placas Raspberry Pi que es aprovechable por un gran
rango de usuarios con diferentes necesidades (investigadores, desarrolladores, estudian-
tes...), destacando su papel como herramienta didactica. El resultado final consiste en
un sistema escalable y autoconfigurado que incluye un amplio abanico de herramientas

de desarrollo de algoritmos distribuidos.

Todas las herramientas creadas cumplen los requisitos de transparencia encontrados en
cualquier sistema distribuido. Sumado a su caracter autoconfigurado, el sistema es una
solucién autosuficiente que gracias al uso de diferentes mecanismos de optimizacién,
hace de este una herramienta de coste minimo una herramienta con una gran potencia

de célculo.

La construccién del sistema ha implicado el desarrollo de protocolos, utilidades y apli-
caciones en diferentes capas, desde servicios provistos por el sistema operativo, pasando
por utilidades consumibles por aplicaciones hasta aplicaciones que interactiian con usua-
rios finales. Todas estas adiciones son transparentes al usuario y altamente integrables

con software preexistente.

El proceso de desarrollo es precedido por una serie de etapas de evaluacién y de un
estudio de las diferentes alternativas valoradas. Otro de los frutos del desarrollo del
sistema, es, por tanto, un estudio comparativo de diferentes propuestas de solucién a un
problema concreto y de interés en diversas areas de las Ciencias de la Computacion. El
caracter didactico del sistema es también un aspecto clave del desarrollo, pues uno de los
objetivos definidos es su utilizacién en un contexto universitario, facilitando el analisis,

desarrollo y comprension del paradigma de computaciéon distribuida.

Palabras clave: zeroconf, sistema distribuido, plataforma orientada a servicios, ense-

fianza, marcopolo, raspberry pi, python.



Abstract

by Diego Martin Arroyo

The usage of distributed systems as an economic alternative to a high performace com-
puters is a practice applied in all sorts of environments for decades. The ongoing rise
of embedded systems with great computational power and low cost has triggered their
usage for that sort of computational systems. However, the majority of proposals are
focused on a specific need. This document and the attached appendices, annexes and
technical documents cover the design and development of a distributed system made of
Raspberry Pi boards which is usable by a broader range of users with different needs
(researchers, developers, students...), featuring its role as a didactic tool. The final result
is a scalable and autoconfigured system featuring a big set of distributed algorithms

development tools.

All the development tools fulfill the typical transparency requirements found in any
distributed system. Added to its autoconfigured nature, the system is a self-sustaining
solution which, thanks to several optimization mechanisms, offers a big computing power

with very little cost.

The development of the system involves the creation of protocolos, utilities and appli-
cations in a layered architecture, from operating system services and utilities to user
applications. All the internals are transparent to the user and highly compatible with

preexisting software.

The development process is preceded by a series of evaluation phases and an analysis on
different alternatives. One of the deliverables of the project is therefore a comparative

study on several proposals to a this problem.

Another key component of the development process is the didactic focus of the system.
One of the main goals is the usage of the product in a college environment, easing
the analysis, development and understanding of the Distributed Computation paradigm

fundamentals.

Keywordks: zeroconf, distributed system, service-oriented architecture, teaching, mar-

copolo, raspberry pi, python.
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Capitulo 1

Introduccion

En el que se resumen los objetivos a cumplir durante el desarrollo del proyecto y

los resultados finales.

Los limites fisicos de los que adolecen los computadores en la actualidad [1] hacen de la
computacién distribuida un recurso para incrementar de forma sencilla y econdémica el
rendimiento total de un sistema. Sumado a estos beneficios, el auge de sistemas como
teléfonos inteligentes o aplicaciones web ha potenciado el auge de diferentes paradigmas

distribuidos en los tultimos anos.

Sin embargo, estas ganancias conllevan una serie de inconvenientes entre los que figura
el aumento de la complejidad del sistema. En general, un sistema distribuido requiere
un conjunto de entidades independientes, mas dificiles de configurar y mantener que
una unica entidad. Ademds, aparecen nuevos problemas: comunicacién, integridad y

sincronizacién, dificultad en el desarrollo y depuraciéon de aplicaciones, etcétera.

En el apartado didactico, el estudio del paradigma distribuido suele requerir un gran
esfuerzo por parte de los estudiantes, en particular a la hora de comprender los funda-
mentos basicos de cualquier aplicacién distribuida asi como a la hora de realizar tareas

de andlisis y depuracién.

Otro de los problemas que acompanan a la utilizacién de este tipo de sistemas reside
en las comunicaciones entre nodos. Ejemplos de este tipo de problemas son la identifi-
cacion de los diferentes componentes y sus propiedades o los canales de comunicacion a

establecer y su eficiencia y fiabilidad.

A dichas dificultades técnicas se suman otras de caracter econémico o logistico. Gene-
ralmente el coste de estos equipos es elevado (si bien la relacién coste/beneficio es muy
atractiva) y presentan una serie de requisitos de espacio, instalacién y mantenimiento

dificiles de satisfacer por algunas organizaciones.

1



Introduccion 2

La presente memoria recoge el proceso de evaluacién de diferentes alternativas para la
creacién de un sistema distribuido que define entre sus objetivos funcionales el cardcter
multipropésito, la autoconfiguracién de los diferentes componentes y la reduccién del
coste total, utilizando equipos ya existentes en la organizacién donde se integrara o
adquiriendo componentes de bajo coste. Posteriormente se describirdn las diferentes
etapas de disefio y desarrollo de una propuesta de soluciéon al problema: un sistema
formado por dispositivos Raspberry Pi y un conjunto de protocolos, herramientas y
servicios para la utilizacion del mismo como plataforma de investigacion en el campo de
la computacién distribuida y como herramienta didactica para disciplinas relacionadas

con dicho 4rea.

El sistema se compone de un conjunto de dispositivos fisicos compuesto por los nodos
de computacion y una serie de mdédulos accesorios, asi como los diferentes mecanismos
de alimentacién y refrigeracién, un conjunto de paquetes software que permiten la coor-
dinacién y comunicacién entre los diferentes procesos y una serie de herramientas que

facilitan el trabajo con el sistema.

Ademaés, se incluyen las definiciones de los diferentes conceptos tedricos necesarios para
la creacién del sistema, asi como las diferentes etapas de aprendizaje, analisis de alter-
nativas y diferentes procesos de evaluacién llevados a cabo durante las diferentes etapas
desarrollo, asi como las metodologias de trabajo utilizadas, sin olvidar la documentacién

de todas las herramientas creadas.

El producto final creado prueba que la utilizacién de sistemas embebidos de bajo coste, si
bien limitados en rendimiento, constituyen una alternativa econémica frente a soluciones
como el empleo de equipos de escritorio o computadores disefiados de forma especifica

para este propésito.



Capitulo 2

Motivacion y objetivos

En el que se describe la motivacion que lleva al desarrollo de este Trabajo y se

describen en detalles los objetivos del sistema como un todo.

El presente proyecto responde al interés personal en las areas de conocimiento rela-
cionadas con la Computacién Distribuida. La propuesta final cuenta con un atractivo
anadido, que es la utilizacion de computadores embebidos, generalmente no considerados
como integrantes de un sistema distribuido. En diferentes reuniones entre las diferentes
partes se terminan de perfilar los diferentes objetivos a completar, entre los que destaca
la potencial integracién del sistema en asignaturas del plan de estudios del Grado en

Ingenieria Informética como herramienta didactica.

2.1. Objetivos

El sistema creado se inspira en proyectos similares (descritos en 5.5) y se disefia con el
objetivo de dar solucién a diferentes necesidades identificadas como estudiante de varias
asignaturas del curriculo del Grado en Ingenieria Informéatica. El sistema cuenta con

cuatro objetivos a alto nivel independientes:

= Como sintesis de los conocimientos adquiridos en la carrera, se busca la creacion de
un sistema completo desde sus cimientos hasta los componentes de més alto nivel,
gestionando las tareas de mantenimiento, instalacién y manejo del mismo, asi como
los protocolos de trabajo, tanto en cada uno de los componentes del sistema como
en la comunicacién entre los mismos. Con un enfoque mas teérico, se pretende crear
un sistema capaz de poder ser utilizado como herramienta de diseno y prueba de
algoritmos que resuelvan problemas aprovechando la distribucién de tareas, asi

como el analisis de dichos algoritmos utilizando versiones finales del sistema.

3



Motivacion y objetivos 4

= Potenciar su uso como herramienta de aprendizaje en las areas de conocimiento
Sistemas Operativos, Algoritmia, Redes de Computadores, Sistemas Distribuidos,

Administraciéon de Sistemas y Sistemas Embebidos.

» Constituir una herramienta didactica para varias asignaturas del curriculo del Gra-
do en Ingenieria Informatica de la Universidad de Salamanca, analizando aquellas
relevantes y proponiendo soluciones a las diferentes necesidades propuestas por el

Profesorado, Estudiantes y Administradores en colaboracién con dichas partes.

= Intentar elevar el state of the art en el mundo de los sistemas distribuidos con
plataformas embebidas mediante la creacién de un sistema multipropdsito en lugar

de soluciones con un fin determinado, que constituyen la tendencia actual.

Partiendo de la premisa de las potenciales ventajas del uso de este tipo de computadores
se plantea el sistema definitivo (en 5.6 se detalla el proceso de decisién), no sin antes

realizar una etapa de evaluacion de las diferentes alternativas.

2.2. Objetivos del sistema

Durante las fases de definicién del proyecto, se plantean los siguientes objetivos concretos

para la propuesta de solucién elegida a cumplir.

2.2.1. Diseno y construcciéon de la arquitectura fisica del sistema

Se deberan definir las interconexiones fisicas entre los diferentes componentes del sis-
tema, proponer soluciones a los diferentes aspectos fisicos del sistema, tales como la
alimentacién eléctrica, conexiones de red o la refrigeracion, entre otros, analizando los
diferentes enfoques y valorando la mejor soluciéon en funcién del resto de objetivos a

cumplir y las restricciones (tiempo, coste) planteadas.

2.2.2. Arquitectura multipropdsito orientada a servicios

El principal propoésito del sistema creado serd el alojamiento de un conjunto de aplica-
ciones (servicios) en el mismo, que podran ser aprovechados por diferentes usuarios para

explotar la capacidad de célculo de las maquinas.

Sin embargo, una de las caracteristicas de los sistemas similares al que se modela es su
orientacién a un unico fin concreto. Se plantea crear un sistema que rompa con esta

tendencia, siendo capaz de dar cabida a diferentes tipos de aplicaciones.



Motivacion y objetivos 5

2.2.3. Gestion del sistema

El sistema debe contar con un conjunto de herramientas que mantengan los principios de
transparencia propios de un sistema distribuido (ver 3.1), y su gestién debe ser sencilla

para los responsables de la misma (personal de administracion).

2.2.4. Integracion

El sistema debe integrarse en una infraestructura preexistente, la presente en la Facultad
de Ciencias de la Universidad de Salamanca, sin que dicha integraciéon comprometa el
diseno bésico del sistema a fin de facilitar su adaptabilidad a otros entornos (ver 5.1.1).
Es necesario por tanto realizar pruebas que evalien el rendimiento del sistema creado

en la mismal.

A fin de facilitar el uso del sistema por los usuarios finales, se deberan utilizar los recursos
ofrecidos por la infraestructura en aquellos casos que sea posible para tareas como la

conexion de red, gestién de usuarios?, etcétera.

2.2.5. Uso como herramienta didactica

El sistema debe ofrecer una serie de ventajas a las herramientas didacticas utilizadas en
aquellas asignaturas donde se impartan conocimientos relacionados con la computacién
paralela y distribuida, ofreciendo herramientas que faciliten la comprensiéon de dichos
paradigmas o el desarrollo, prueba y aplicaciéon de programas basados en los mismos. Se
crearan de aplicaciones y herramientas como alternativas a las utilizadas actualmente,
analizando las demandas de los usuarios, asi como pruebas de concepto que garanti-
cen que las diferentes tareas encargadas a los sistemas actuales seran integrables en la

propuesta de solucién.

Durante el desarrollo del proyecto se afiaden los siguientes objetivos funcionales:

2.2.6. Zeroconf

El sistema debe configurarse de forma automatica (zeroconf) en cualquier tipo de cir-
cunstancia (sin que el niimero de nodos o la configuracién de la red sean aspectos rele-

vantes, por ejemplo). Para ello se deberdn utilizar o crear una serie de herramientas que

LCon el objetivo de facilitar dicha integracién, el sistema se desarrolla parcialmente aprovechando la
infraestructura presente.

2Existe un directorio de autenticacién preexistente en el que todo miembro de la organizacién cuenta
con unas credenciales.
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posibiliten esta propiedad del sistema. Entre estas herramientas destaca como elemento
clave la utilizaciéon de un protocolo de descubrimiento de nodos y servicios. Como se
destaca en apartados posteriores de la memoria, se ha optado por la creacién de este
en lugar de utilizar una alternativa de terceros, recibiendo el nombre MarcoPolo (ver

7.3.2.1).

2.2.7. Pruebas y evaluacion

El desarrollo de las diferentes herramientas software se deberd realizar bajo los princi-
pios del desarrollo conducido por pruebas (Test-Driven Development, ver 3.7.1) como
mecanismo para la deteccién temprana de errores, automatizando este tipo de dindamica

en todos los casos en los que sea posible.

Ademas, y con el fin de probar los objetivos definidos anteriormente, la viabilidad de
sistema como herramienta didactica y su integracién en la organizaciéon deberan ser
determinados por los diferentes usuarios de la misma y la realizacién de pruebas de

integracion.

En conclusién, los objetivos del proyecto son los siguientes:

Diseriar un sistema distribuido no jerdrquico autoconfigurado e integrable en una

infraestructura existente.

Crear un conjunto de herramientas, protocolos y aplicaciones para la explotacion

de los recursos que ofrece el sistema.

Orientar la explotacion del mismo como herramienta de disenio y prueba de algoritmos.
Ezxplotar las posibilidades diddcticas del sistema.

Analizar las ventajas e inconvenientes del sistema frente a otras soluciones similares.

Analizar la efectividad de la solucién propuesta mediante herramientas de evaluacion.



Capitulo 3

Conceptos tedricos

3.1.

Es necesario conocer una serie de conceptos clave antes de pasar a los diferentes
aspectos de andlisis y desarrollo del sistema. Se incluye ademds una seccion final

que indica la aplicacion final de cada uno de los conceptos tedricos en el sistema

final.

Computacion distribuida

Un sistema distribuido es aquel conformado por un conjunto de nodos independientes que

son percibidos como una entidad tinica y coherente por el usuario final. Dicha definicién

implica dos conceptos de importancia:

Autonomia: los diferentes integrantes cuentan con un alto grado de independencia
entre si, y por tanto se deben disefiar e implementar mecanismos de comunicacion
que formaran parte del ntcleo del sistema, y cuyo disefio tendrd consecuencias

directas en el funcionamiento final del mismo.

Transparencia: Las diferencias entre diferentes nodos deben ser invisibles para
los usuarios finales, asi como la gestion de fallos y la posterior recuperacion, asi
como la uniformidad a la hora de interactuar con el sistema. Segin [2] las siguientes

propiedades deben contar con un grado de transparencia alto:':

Acceso: La forma de almacenamiento y gestion de los recursos e informacién

presentes en el sistema debe ser completamente transparente.

Localizacion: La localizacion fisica del sistema no debe ser de relevancia para

el uso del mismo.

'En numerosas ocasiones las propiedades de un sistema hacen desfavorable el cumplimiento de todos
los requisitos de transparencia. Un ejemplo seria la transparencia de traslado en el sistema DNS.

7
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Migracion: El cambio de plataforma debe ser transparente para el usuario

(ejemplo: cambio del sistema operativo).

Traslado: El hecho de que un sistema se esté trasladando de un lugar a otro

no debe afectar al usuario final.

Replicacion: El numero de elementos redundantes en un sistema es descono-

cido para el usuario final.

Concurrencia: Un usuario no debe percibir la presencia de otros agentes

interactuando con el sistema.

Gestion de errores: En caso de fallo, el usuario final no debe percibir el

mismo, ni el proceso de recuperacién consecuente (ver 3.1.7).

Generalmente los sistemas distribuidos son facilmente escalables si se mantienen estos
principios. Los mecanismos de transparencia permiten crear sistemas heterogéneos de
forma sencilla, en ocasiones apoyados en capas middleware (ver 3.1.3) que posibilitan

dicha transparencia.

Otro concepto importante en el desarrollo de sistemas distribuidos es la “franqueza”
(openness) de los mismos. Un sistema ofrece una serie de servicios gracias al uso de un
conjunto de reglas conocidas por todos los participantes, generalmente recogidas en es-
tandares de acceso publico que definen la sintaxis y seméantica de los servicios, conocidos
como lenguajes de especificacion de interfaz (Interface Definition Language), tales como
CORBAJ3] o el IDL specification languagel4] (ver 3.1.3). Si dicho lenguaje es definido
de forma apropiada, es posible crear diferentes implementaciones del mismo que sean
capaces de comunicarse entre si, incluso ejecutandose sobre maquinas completamente

diferentes.

3.1.1. Escalabilidad y flexibilidad

La escalabilidad del sistema se ve afectada por las decisiones de disefio llevadas a ca-
bo. En arquitecturas centralizadas el punto principal del sistema constituye un “cuello
de botella” evidente que define un limite en el crecimiento del sistema. La disposicion
fisica exige una serie de consideraciones adicionales, entre las que se encuentra la laten-
cia y fiabilidad de las interconexiones. En arquitecturas constituidas por componentes
relativamente pequenos y adaptables, la flexibilidad del sistema se incrementa signifi-
cativamente, facilitando su escalabilidad. Es necesario para conseguir dicha flexibilidad
el desarrollo de interfaces definidas para los componentes de bajo nivel del sistema, asi

como una descripcién de las interacciones entre las diferentes entidades.
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3.1.2. Algoritmos distribuidos

Un algoritmo distribuido es aquel que realiza una tarea de forma distribuida, cumpliendo

el siguiente conjunto de propiedades:

= Ningin componente conoce el total de la informacién sobre el estado del sistema

(principio de autonomia).

= Un componente tinicamente puede tomar decisiones basadas en su conocimiento

local (principio de autonomia).
» Fl fallo de un nodo no provoca el fallo del sistema (principio de transparencia).

» No hay una asuncién implicita de que existe un reloj global (principio de auto-

nomia).

El sistema final consiste en un conjunto de nodos sin una jerarquia definida, eliminando la

dependencia de un coordinador. Esto hace del sistema una solucién facilmente escalable.

A la hora de desarrollar las diferentes herramientas creadas se mantienen todas las
“transparencias ” citadas anteriormente, salvo en aquellos casos que estas comprometan
el rendimiento o funcionalidad de la misma. Ejemplos de este tipo de casos son el uso de
la TP asignada a un nodo (se rompe la transparencia de localizacién) como identificador
del mismo o la gestién de errores, que en diversas ocasiones puede ser revelada al usuario.
Otro ejemplo claro es la transparencia de acceso, pues los usuarios conocen el mecanismo
de almacenamiento de ficheros utilizado, dado que cuentan con acceso a través de una
interfaz SSH (no obstante, las diferentes aplicaciones proporcionan una interfaz que

abstrae este tipo de detalles en todos los casos en los que puede ser necesario)?.

Como se detalla en la fase de andlisis (ver 6) el sistema incluye mecanismos de autocon-
figuracién que lo hacen adaptable a un gran ntmero de situaciones (variaciones en el
espacio de direcciones, nodos anadidos y eliminados arbitrariamente...). La flexibilidad

de este es por tanto alta.

2En mayor detalle:

= Aquellas herramientas que utilizan MarcoPolo revelaran las direcciones IP al usuario final si es
necesario.

s El reemplazo del sistema operativo en herramientas como marcobootstrap (ver 7.3.4.1) no
garantiza la transparencia de migracion.

= La transparencia de replicacién puede ser revelada al usuario en casos como la herramienta de-
ployer (ver 7.5.2).

= La mayor parte de los usuarios del sistema son desarrolladores, por lo que se tolerard que la
transparencia a la hora de gestionar errores se vea reducida, inicamente en aquellos casos en los
que el error sea, o bien no recuperable, o bien causado por la accién del usuario, a fin de que
pueda establecer mecanismos de recuperacién.
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3.1.3. Middleware

Un middleware es una capa software que abstrae las peculiaridades de un estrato subya-
cente (como una interfaz de comunicacion en red, funcionalidad del sistema operativo,
mecanismos de acceso a bases de datos..) en una interfaz comin e independiente de
cualquier sistema. Ejemplos de middleware son la Common Object Request Broker Ar-
chitecture (CORBA), llamadas a procedimientos y métodos remotos (RPC, RMI) o
herramientas de serializacién. Sin embargo, el término también se aplica a cualquier otro

tipo de capa intermedia que proporciona una abstraccion entre componentes.

Aplicaciones y servicios

Invocacién remota
RMI, RPC, CORBA

Primitivas de comunicacién
marshalling, apoyo a multicast, virtualizacién

alema|ppIN

Plataforma
sistema operativo

Capa de transporte: UDPy TCP

Plataforma
red, hardware

FicuraA 3.1: Ejemplo de una arquitectura que utiliza varias capas middleware.

Los diferentes bindings de MarcoPolo (ver 7.3.2.5) pueden ser considerados middleware,
pues abstraen los diferentes procesos de comunicacién que ocurren al utilizar el sistema,
proporcionando una interfaz independiente del lenguaje de programacién y el sistema

operativo. La serializacién de las peticiones puede ser considerada middleware.

Si msswitch [5] es considerado un sistema que abstrae los diferentes mecanismos de
autenticacion y resolucién de nombres de la implementacién de los mismos puede ser
denominado middleware. Nsswitch se utiliza como método de abstracciéon de los di-
ferentes proveedores de informacién de usuarios (archivos del sistema y LDAP) en el

sistema final.

3.1.4. Modelos arquitectonicos

Existe un gran rango de diferentes modelos de construcciéon de sistemas distribuidos en

funcién de las necesidades a cubrir por el sistema.
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3.1.4.1. Cluster

En general se conoce como clister al conjunto de nodos homogéneos y dispuestos fisica-
mente en la misma localizacién, conectados entre si mediante mecanismos fiables como
redes de area local y que cuentan con el mismo conjunto de herramientas (en particular
el sistema operativo). Generalmente estos sistemas se componen de nodos de bajo coste,
como equipos COTS y son utilizados para la realizacién de una tnica tarea con un coste

computacional alto en paralelo.

Server

Internet
10/100 MB/s Ethernet Switch

—) Networked Disk
! Storage

%
]

Compute Nodes
\§

FicuraA 3.2: Esquema de un clister Beowulf. Este tipo de arquitecturas permiten ob-
tener una gran capacidad de computo paralelo con equipos de bajo coste. Generalmente
se comportan como una Unica unidad.

3.1.4.2. Grid

Una “rejilla” (grid) es un sistema distribuido en el que los nodos del sistema no son
homogéneos. Los mecanismos de transparencia descritos anteriormente son clave para el

correcto funcionamiento del sistema y las interconexién entre los diferentes elementos.

Si bien los nodos principales del sistema final son del mismo tipo y cuentan con el
mismo conjunto de herramientas software, los nodos secundarios del mismo (encargados
de ofrecer servicios auxiliares, ver 7.4) cuentan con una arquitectura hardware diferente,
asi como un sistema operativo diferente. El sistema final puede considerarse un cluster

si obviamos estos nodos.

Sin embargo, todas las herramientas han sido disenadas con el objetivo de ser compatibles
con cualquier otro entorno. Han sido integradas en diferentes equipos de escritorio con

el sistema GNU/Linux y entornos virtualizados.

En consecuencia, todo el software creado es capaz de trabajar en un sistema heterogéneo.
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3.1.4.3. Sistemas descentralizados

Uno de los principales problemas de las arquitecturas propuestas es la dependencia
de un nodo que actiie de coordinador del resto. Dicha dependencia dificulta o incluso
impide el funcionamiento del conjunto de nodos en caso de que el coordinador no cumpla
adecuadamente su cometido (debido a fallos en el mismo, dificultades en la comunicacién,
etcétera). Las arquitecturas peer-to-peer (de igual a igual) proponen una solucién a
dicho problema. Este tipo de enfoques flexibilizan la escalabilidad y tolerancia a fallos
del sistema, si bien incorpora una serie de desafios adicionales. La falta de coordinador
implica que los diferentes nodos deben conocerse unos a otros previamente, o de algin
modo descubrir la presencia del resto antes de poder cooperar. La centralizacién de dicho
proceso es una de las soluciones propuestas para facilitar la construcciéon de la red de

peers.

Una de las ventajas de este tipo de sistemas es la facilidad para el establecimiento de
redundancias, tanto de datos como de servicios, asi como la alta tolerancia a fallos (el
fallo de un nodo no impide que el resto pueda continuar su cometido a menos que cuente

con una serie de recursos exclusivos).

El sistema final es de tipo descentralizado, tnicamente existiendo un coordinador en
aquellos servicios en los que sea necesaria la presencia de uno (todos los nodos son
capaces de actuar en ambos roles, y la eleccién del coordinador se realiza de forma
distribuida, por lo que el fallo de un coordinador no supone un fallo total del sistema y la
recuperacion es relativamente sencilla). Se utiliza el protocolo MarcoPolo (ver 7.3.2.1)
para el descubrimiento de nodos y servicios, por lo que la configuraciéon necesaria en el

sistema es minima.

3.1.5. Protocolo

Un protocolo consiste en un conjunto de formatos y reglas bien definidas y conocidas
que son utilizadas para posibilitar la comunicaciéon entre un conjunto de entidades. Un
protocolo consta de dos especificaciones: la secuencia de mensajes que deben ser inter-
cambiados en cada una de las diferentes acciones y la especificacién del contenido y

formato de dichos mensajes.

Si un protocolo es definido de forma correcta posibilitara la comunicacién entre entidades
sin importar la implementacién del mismo, ofreciendo un alto grado de transparencia.
De esta forma es posible, por ejemplo, ofrecer un servicio web que procese una serie de
datos numeéricos sin importar el tipo de endianness del cliente o el servidor o el lenguaje

de programacién en el que el servicio se implementa. Unicamente es necesario conocer el
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tipo de dato que requiere el servicio y el valor esperado de retorno, asi como los mensajes

a intercambiar.

En el sistema final se utilizan gran cantidad de protocolos conocidos (tales como HTTP,
JSON, Websockets...) y se ha definido el protocolo de descubrimiento de servicios Mar-
coPolo. Los mecanismos de comunicacién entre diferentes componentes de una aplica-

cién son claramente definidos, si bien no de una forma tan exhaustiva como un protocolo.

3.1.6. Distribucién

Uno de los modelos tipicos en el desarrollo de sistemas distribuidos es el “divide y ven-
ceras”: la divisién de un problema en miultiples tareas y la distribucién de las mismas
entre los diferentes componentes del sistema, reagrupando los resultados posteriormente.
Dicho paradigma no se aplica Gnicamente a tarea a realizar, sino también al conjunto
de datos sobre el que realizarla, paralelizando una misma operacién en diferentes no-
dos sobre fragmentos del conjunto de datos sobre el que operar, recopilando los datos

devueltos y conformando la respuesta final.

Input Input Intermediate Output Output
Pairs Pairs Pairs
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A
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___»<keys01, val501> ——» ——» <ikey2, ival521> ——» <okey150, ovall50>

A
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Step 1: Step 2: Step 3: Step 4: Step 5:
Split Map Collect & Sort Reduce Store
(Framework) (Framework) (Framework)

FicuraA 3.3: MapReduce se basa en el principio de la distribucion de los datos sobre
diferentes nodos (Map) y la recopilacién de los resultados del proceso (Reduce).

3.1.7. Autoadministracion

Un sistema distribuido debe proporcionar mecanismos que resuelvan de forma transpa-
rente todos los problemas asociados con la gestiéon de los mecanismos de interconexién
entre los diferentes integrantes. Dichos mecanismos estan disenados para ser adaptativos

y si bien el diseno suele ser genérico, es habitual encontrar soluciones ad-hoc.
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El protocolo MarcoPolo resuelve la gran mayoria de los problemas de configuracién del
sistema sin ningin tipo de ajuste previo. Es capaz ademas de responder ante alteraciones
en la configuracién del sistema, como la modificacion del esquema de red o la adicién de

nuevos nodos.

Polousers es una herramienta que, apoyada en Marcopolo, gestiona de forma trans-

parente toda la informacién de los usuarios del sistema.

3.2. Paradigmas de programacion

Junto a paradigmas populares como el orientado a objetos y procedimental es necesario

mencionar una serie de conceptos menos conocidos:

3.2.1. Programacién orientada a eventos

La programacion orientada a eventos (event-driven programming) constituye un patrén
de programacién en el cual el flujo del programa no se define integramente de forma
secuencial, sino por las diversas interacciones (eventos) que el software recibe durante su
ejecucién. Dichos eventos, generalmente impredecibles, son causados por cualquier otra
aplicacién o entidad externa, y su naturaleza es muy variada. Interacciones de ratéon o
teclado, conexiones de red o estimulos de sensores son claros ejemplos, pero también son

eventos notificaciones de finalizaciéon de un trabajo o llamadas periddicas.

La programacién orientada a eventos es un patron exitoso en varios tipos de aplicaciones,
en particular aquellas con interfaz grafica de usuario, donde la interaccién es comple-
tamente imprevisible o aplicaciones de un unico hilo (single-threaded applications), que

utilizan los eventos para establecer mecanismos de coordinacién.

Si bien existen una gran cantidad de herramientas para el desarrollo de software siguiendo
este patrén, el funcionamiento de todas ellas se reduce a un conjunto de manejadores y

disparadores de eventos. También reciben nombres similares, como senales y ranuras.

3.2.1.1. Suscriptor de eventos

Un suscriptor de eventos permite vincular un evento a un manejador (handler), que
determina la accién a realizar al recibir un evento. En una gran cantidad de frameworks

se definen como funciones. Por ejemplo:
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function manejadorMouseMove (evento){
console.log(evento.pageX);
}

document . onmousemove=mane jadorMouseMove

Ficura 3.4: El evento “onmousemove”, que se dispara en el momento en el que el ratén
se desplaza, es vinculado a la funcién manejadorMouseMove en un navegador web.

Ejemplos de herramientas que utilicen este paradigma son Node.js, Tornado web,
Twisted o la gran mayoria de los frameworks para creaciéon de interfaces graficas, como

Cocoa, Windows Presentation Framework o Qt, entre otros.

En el proyecto se utiliza este patrén para la creacion de la mayoria de las herramientas,

en particular en combinacién con el modelo de aplicaciones de un tnico hilo (ver 3.2.2).

3.2.2. Paralelizacién, hilos y procesos

Uno de los mecanismos para conseguir paralelizar tareas es su distribucién en procesos
independientes. Cada proceso cuenta con un espacio de memoria y asignacién de recursos
por parte del sistema operativo (CPU, descriptores de fichero abiertos...) completamente
independiente. Sin embargo, dicha independencia implica la reserva de un segmento
de memoria y el almacenamiento de los valores de ejecucién (contador de programa,
valores de registros, puntero de pila, etcétera) cuando la CPU debe realizar un cambio
de contexto para permitir la ejecucién de otro proceso. Dicha alternancia y la reserva de
estos recursos implican un coste computacional en ocasiones alto, en particular cuando
el nimero de cambios de contexto es elevado. Como solucién se plantea el uso de hilos
(threads), ejecuciones de fragmentos de cédigo independientes del resto de hilos pero con
un nivel de transparencia menor si el mantenimiento de la misma afecta al rendimiento

del conjunto de hilos.

Un tercer enfoque es desarrollo de aplicaciones dirigidas por eventos (event-driven) en un
unico hilo (single-threaded application). Para conseguir paralelizar las diferentes tareas
se deben ejecutar de forma no bloqueante, cediendo la CPU a otra tarea en caso de que
se deba esperar a que otra sea realizada (generalmente, operaciones de entrada-salida,
que presentan un gran tiempo de espera sin consumo de CPU, como la descarga de

informacién en red o el acceso al almacenamiento secundario).

Mediante rellamadas (callbacks) una tarea que termina una operacién de este tipo indica
al hilo gestor que requiere de nuevo tiempo de computacién, y este anadira la tarea de

nuevo a la cola de acceso a la CPU.
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F1GURA 3.5: Comparacion de los diferentes modelos de paralelizacién [6].

En la figura 3.5 se puede observar un claro ejemplo de tres diferentes modelos de pro-
gramacién y sus propiedades. Cada una de las areas de diferente patrén representan los
diferentes instantes de tiempo que un programa ha consumido ciclos de la CPU y el hilo
en el que dicha ejecucion se ha realizado. En la primera columna tnicamente existe un
hilo en el cual todos los programas se ejecutan. Esto impide que la CPU pueda alternar
entre tareas en momentos en los que se esta esperando a una operaciéon que no requie-
re tiempo de procesado (un ejemplo habitual son las operaciones de lectura/escritura,
generalmente lentas). Este modelo no posibilita la paralelizacién de tareas (como se ve,
ninguna tarea comienza hasta que la anterior ha finalizado). En la segunda columna la
paralelizacion es evidente. Sin embargo existe una gran cantidad de tiempo en el que la
CPU no esta siendo aprovechada. El tercer modelo, dirigido por eventos, ejecuta todas
las tareas en un tnico hilo, pero solapando los instantes en los que la CPU es liberada
con otra tarea. El tiempo de ejecucién es menor que en el primer modelo y similar al
segundo, pero se evitan cambios de contexto y se aumenta el tiempo de utilizacién de
la CPU.

3.2.2.1. Patr6n Reactor

El patrén de diseno reactor|7] consiste en un sistema de gestién de peticiones de servicio

distribuidas de forma concurrente en un esquema cliente-servidor. En el servidor existe
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un manejador de eventos que distribuye (“demultiplexa”) los diferentes eventos a mane-
jadores de los mismos, distribuyendo el tiempo de proceso entre ellos de forma sincrona

mediante un bucle ejecutado de forma continua.

Initiation Dispatcher select (handlers); E
I foreach h in handlers loop

haqdle_events() o - h .Iandle event (type)
register_handler(h) end loop
remove_handler(h) handlers

| 1 N | Event Handler
uses Handle |«——owns handle event(type)

A get _handle()

notifies
|

Synchronous Event Concrete
Demultiplexer Event
select() Handler

F1GURA 3.6: Diagrama UML del patrén reactor.

La mayoria de las herramientas creadas utilizan mecanismos de sincronizacién basados
en eventos, muchas de ellas utilizando un reactor como demultiplexador. El uso de este
paradigma optimiza de forma significativa el rendimiento de cada uno de los nodos del
sistema frente a soluciones multiproceso, si bien su uso incrementa la complejidad de
las fases de desarrollo del sistema, siendo necesaria en este caso concreto una etapa de

formacién previa.

3.3. Sincronizacion

3.3.1. Mecanismos de coordinacion

En determinadas ocasiones es necesaria la presencia de un coordinador que lleve a cabo
una serie de tareas de gobierno. La eleccién de dicho coordinador puede atender a una

serie de criterios muy variados y los mecanismos de designacion siguen varios enfoques:

3.3.1.1. Coordinacién central

Un nodo, o instancia de un programa es designado como coordinador, cuya autoridad es
obedecida por el resto de integrantes del sistema. Es un enfoque sencillo de implementar
que sin embargo crea un punto de fallo en el sistema, pues la caida del coordinador
central impedira la realizacion de cualquier tarea en la que sea necesaria su intervencién

hasta que vuelva a estar activo.
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El coordinador puede designarse mediante diferentes mecanismos. En algoritmos como
OSPF8] la politica de eleccién del router designado es aquel que cuente con el mayor

valor de prioridad.

3.3.1.2. Coordinacién distribuida

Con objeto de solventar los problemas que la coordinacién centralizada conlleva se pro-
ponen algoritmos que permiten designar un coordinador y reemplazarlo en caso de fallo

del mismo.

Algoritmo del abusén El algoritmo del abusén (descrito en [9]) posibilita la eleccion
de un coordinador en funcién del cumplimiento de un criterio cuantitativo dado, siendo

elegido coordinador aquel que mejor satisfaga dicho criterio.

Algoritmo en anillo El algoritmo funciona bajo la premisa de que todos los pro-
cesos cuentan con un orden preestablecido, conociendo a su antecesor y sucesor en la

cadenal[10].

Previous coordinator
has crashed

(a) ®) (©)

Previous coordinator
has crashed

FI1GURA 3.7: Secuencia de elecciéon de un coordinador y funcionamiento del algoritmo
en anillo

3.4. Seguridad y protocolos criptograficos

Las medidas de seguridad a tomar dependen de las propiedades y objetivos propios del
sistema: en general sistemas utilizados dentro de una organizaciéon y una infraestructura
sin interaccién con entornos no controlados suelen contar con un nimero menor de me-
didas de seguridad que aquellos utilizados en entornos “hostiles” (generalmente abiertos

al puiblico), y la seguridad depende de la confianza depositada en la administracién del
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sistema. Sin embargo, un sistema de este tipo es vulnerable a ataques internos por parte

de usuarios o intrusiones en la infraestructura.

Un sistema integrado en un entorno hostil debe ademaés vigilar cualquier tipo de potencial

ataque malicioso y controlar el acceso al sistema de forma mas minuciosa.

3.4.1. Criptografia asimétrica

La criptografia asimétrica, o criptografia de clave puiblica se basa en algoritmos que re-
quieren un par de claves en cada entidad, siendo una de ellas conocida tinicamente por
dicha entidad (clave privada) y la otra ptublicamente disponible. Dichos algoritmos se ba-
san en problemas sin solucién en un tiempo aceptable, como por ejemplo la factorizacién

de enteros.

Ambas claves consisten en un valor numérico y estan relacionadas mateméticamente
entre si. La clave publica es utilizada para realizar operaciones de cifrado de datos o
verificaciéon de una firma digital, mientras que la clave privada es utilizada para los

procesos complementarios.

3.4.2. Infraestructura de clave publica

Una infraestructura de clave publica estd formada por el conjunto de hardware, software,
politicas y procedimientos necesario para la creacién y gestién de certificados digitales,
documentos electrénicos utilizados para probar la identidad de una determinada entidad.
Dichas infraestructuras se componen de una autoridad (CA, Certificate Authority) que
garantiza la identidad del solicitante de un certificado, y por tanto, es el responsable de
verificar dicha identidad en el momento de creacién del mismo. El resto de entidades
confiaran en dicha CA. Estos certificados se componen de un par de claves puiblica y

privada.

3.4.2.1. X.509

El estdandar X.509[11] define una realizacién de una infraestructura de clave publica en
la cual los certificados estan vinculados a un nombre, sea este un nombre distinguido
(siguiendo la estructura del protocolo LDAP, ver 3.5.2) o un nombre alternativo, como
una direccién de correo electréonico o un nombre DNS. Segtin el estandar se define una
cadena de validacién que culmina en los denominados certificados raiz, a partir de los

cuales son creados el resto de autoridades de certificacién y finalmente, los certificados
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dados a los diferentes componentes que los utilizan. La estructura de un certificado se
define en [12].

3.4.3. TLS/SSL

El protocolo Transport Layer Security[13] y su predecesor, Sockets Security Layer per-
miten establecer conexiones seguras sobre un canal inseguro (proclive a ataques pasivos
como el uso de sniffing o activos, como técnicas de spoofing o man-in-the-middle) me-
diante el uso de una infraestructura de clave publica. Este protocolo se integra en los
niveles de sesién y presentacién del modelo OSI, y por lo tanto utilizan los mismos pro-
tocolos de transporte y red que una conexién tradicional, por lo que es sencillo construir
aplicaciones sobre canales seguros utilizando las mismas técnicas que las usadas en este
tipo de comunicaciones, o incluso reutilizar cédigo. El protocolo realiza un proceso cono-
cido como “apretén de manos” (handshake), a través del cual se comprueba la identidad

de las partes y se establece un canal seguro.

En caso de que alguno de los pasos sea infructuoso, la conexién terminara.

3.4.4. HTTPS

El protocolo HTTPS[14] utiliza TLS para cifrar las conexiones realizadas mediante el
protocolo HTTP. La combinaciéon de ambos protocolos se realiza superponiendo TLS
al protocolo HTTP, por lo que las cabeceras y datos transmitidos no son alterados,
siendo por tanto compatibles entre si. Este protocolo (o combinacién de protocolos, al
consistir en la simple combinacién de varios) es utilizado en recursos web para garantizar
la identidad del servidor que envia los datos y establecer un canal seguro sobre una red

no segura.

3.4.5. Verificacion de doble certificado

El uso mas comin de los protocolos previamente definidos es verificar la identidad del
servidor al que se estd conectando un cliente. Sin embargo, en ocasiones es necesario que
el servidor confie en el cliente, como en situaciones donde el cliente no dispone de otro
mecanismo de autenticacion, como puede ser un par usuario-contrasena. El handshake
es similar al utilizado tradicionalmente, inicamente se afiade el paso de validacién del

certificado que el cliente debe enviar al servidor.

En el sistema este proceso de autenticacién se utiliza en aquellas aplicaciones sin interfaz

de usuario o que realizan operaciones que puedan comprometer la integridad del sistema
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de forma significativa (por ejemplo, solicitar la realizaciéon de operaciones con privilegios
de administrador en pam__mkpolohomedir o la descarga de un sistema operativo que

contiene todas las claves privadas, que deben ser confidenciales).

Se han establecido las medidas de seguridad oportunas para cada una de las herramientas
creadas, como se detalla en los diferentes anexos que describen en detalle cada una de
las mismas, garantizando la integridad y veracidad de los datos con mecanismos como
sockets TLS o autenticacion bidireccional. Con el objetivo de evitar vulnerabilidades se
establecen mecanismos de verificacién de la informacion recibida antes de su procesado,

entre otras medidas.

3.5. Autenticacion y gestiéon de usuarios

3.5.1. PAM

El Linuz Pluggable Authentication Module[15] es un componente integrable en el meca-
nismo de autenticacion del sistema operativo para combinar diferentes mecanismos de
identificacion que puedan ser aprovechados por aplicaciones de alto nivel, abstrayendo
las caracteristicas del sistema de autenticacion presente en la maquina, proporcionando
una interfaz unica. PAM se apoya en diferentes fuentes de datos configurables, tales
como los ficheros /etc/passwd y /etc/shadow, directorios LDAP (ver 3.5.2), auten-

ticacion mediante clave publica, (ver 3.5.2).

Calling Application
U PAM servilename,
sar ot username, Svstern
CU nversation conversation rouiines y
Routines Management
pamh
PAM-APT l
PAM PAM
Interiave PAM Handle re-| Configuration
Library Data
PAM-SPI  -f------p -
AL R A — et (s Prseword Wagging
Servige | Mwhee * Maiules ioatuus et Muduides
Modules
T T T T
T T T 1 7
Authentication X350 Service 530 Interdomain X850 Management
Device(s) Data Cache Service Information Base

Figure 4-1 PAM Framework

FiGUuRrA 3.8: Esquema de la arquitectura de PAM (fuente [15])
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PAM esté disenado para definir su comportamiento mediante el uso de médulos, pe-
quenas piezas de cédigo que definen las acciones a llevar a cabo dadas un conjunto de
circunstancias, como el cambio de una contrasena, la modificacién de un pardmetro en
la informacién del usuario o el acceso al sistema de un usuario. Mediante los pardmetros
de configuracién de PAM se definen aquellas circunstancias que requieren del uso del

modulo definido.

service module_type control_flag module_path options
login auth required pam_unix_auth.so nowarn
login session required pam_unix_session.so

login account required pam_unix_account.so

ftp auth required pam_skey_auth.so debug
ftp session required pam_unix_session.so

telnet session required pam_unix_session.so

login password required pam_unix_passwd.so

passwd password required pam_unix_passwd.so

OTHER auth required pam_unix_auth.so

OTHER session required pam_unix_session.so

OTHER account required pam_unix_account.so

FicurA 3.9: Un fichero de configuracién de PAM con diferentes médulos definidos

para el acceso al sistema mediante un terminal (login), FTP, Kerberos o telnet, asi

como acciones a realizar cuando una entrada del fichero /etc/passwd es modificada
(passwd)

3.5.2. LDAP

El protocolo Lightweight Directory Access Protocol posibilita el acceso a directorios de

informacién en un entorno distribuido siguiendo un esquema cliente-servidor.

La gestién de usuarios se delega al médulo PAM, utilizando los mecanismos de auten-
ticacion que provee en las diferentes aplicaciones del sistema, como en la herramienta

StatusMonitor (ver 7.1).

Con el objetivo de garantizar diversas propiedades de transparencia del sistema, se ha
creado un médulo de PAM que se integra con MarcoPolo para la realizacion de tareas

de gestion en el conjunto de nodos del sistema (ver 7.3.3.2).

3.6. Comunicacion

La comunicacién entre procesos dentro de un sistema distribuido constituye un aspecto

clave en el disefio del mismo, y existen una gran cantidad de modelos para posibilitarlo.
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3.6.1. Multicasting

Si bien las comunicaciones punto a punto constituyen un mecanismo efectivo para la
comunicacion entre diferentes nodos, presentan una serie de ineficiencias a la hora de
distribuir el mismo contenido entre un nimero significativo de nodos, al tener que enviar
un mensaje diferente a cada uno de los destinatarios. Utilizar difusién (broadcast) para
este tipo de aplicaciones supone una alternativa efectiva, si bien obliga a las entidades
no interesadas en el mensaje a procesar el mismo en ocasiones hasta el nivel de red de
la pila OSI.

Como alternativa surge la comunicacién multicast sobre el protocolo IP. Este tipo
de mensajes son enviados a una direccién en un rango reservado (en IPv4, 224.0.0.0-
239.255.255.255, las direcciones con el valor 1110 en el primer octeto, conocidas como
Clase DJ[16]), conocido como grupo. Los nodos interesados en los mensajes publicados
en dicho grupo pueden suscribirse al grupo multicast y cancelar su membresia en cual-
quier momento dado. Todos los mensajes son de tipo UDP, si bien existen extensiones
al protocolo TCP para posibilitar su uso en aplicaciones multicast, si bien de forma
experimental[17-21] o soluciones que permiten realizar multicast fiable (con diferentes
grados de fiabilidad) sobre UDP[22].

3.6.2. Serializacion

Con el objetivo de posibilitar la intercomunicacién entre entidades es necesario deter-
minar mecanismos para la representacién de estructuras de datos complejas de forma
homogénea, definiendo una serie de reglas para la representacién de datos sin importar

la plataforma de cada una de las diferentes entidades participes.

Existen una serie de formatos definidos que posibilitan este tipo de interconexién. Uno
de ellos es JSON (JavaScript Object Notation)[23]. JSON define estructuras de datos
complejas, tales como objetos, listas o diccionarios clave-valor, mediante un subconjunto
de la sintaxis de JavaScript que permite representar cualquier tipo de dato de forma
legible por personas y facilmente comprensible por maquinas. Existen implementaciones
de procesadores de JSON en la mayoria de lenguajes de programacién, lo cual permite

el intercambio de informacion entre diferentes programas de forma sencilla.

3.6.3. WebSockets

El protocolo de comunicacién WebSocket [24] permite el establecimiento de conexiones

bidireccionales simultaneas (full-duplex) entre un cliente y un servidor (al contrario de
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la dindmica clasica en una aplicacion web, donde toda comunicacién es iniciada por el
cliente) una vez que el canal es establecido. El modo de operacién es muy similar al
de la API de sockets de Berkeley y utiliza el protocolo de transporte para establecer la
conexién. Utiliza HT'TP o HT'TPS para la creacién del canal y es soportado por todos

los navegadores mayoritarios.

El protocolo permite que el servidor envie eventos asincronos al cliente, evitando la

utilizacién de técnicas de polling y por tanto reduciendo el trafico de red.

En el sistema final toda comunicacién entre dos entidades se realiza gracias a cadenas
con formato JSON (salvo casos concretos, como los programas ejecutados sobre MPI,
donde el entorno proporciona un mecanismo claramente mas efectivo de comunicacion)
utilizando bibliotecas de terceros para el procesamiento de las mismas. Esta informa-
cién es transmitida sobre diferentes protocolos, destacando multicast UDP (difusién de
informacién), unicast UDP (generalmente respuestas o comandos unidireccionales) y
HTTP (o HTTPS). El protocolo WebSocket se utiliza como mecanismo principal de

comunicacion en diferentes secciones de deployer (7.5.2).

3.7. Modelos de desarrollo

3.7.1. Test-Driven Development

El desarrollo dirigido por pruebas es una estrategia de desarrollo de software basada
en el desarrollo de tests de partes concisas y facilmente desacoplables del cédigo de
una aplicacién que realizan una tarea muy concreta (conocidas como pruebas unitarias).
Dichas pruebas se realizan generalmente con un control exhaustivo de las condiciones que
pueden influir el desarrollo de la prueba. Mediante la modificaciéon de dichas condiciones
y el analisis de la respuesta frente a un conjunto de datos de entrada se puede analizar

si el comportamiento de dicho fragmento de codigo es el adecuado.

Las pruebas consisten generalmente en una serie de aserciones sobre el resultado del
fragmento de codigo ejecutado, o sobre un estado intermedio. Una bateria de pruebas
consistente debe cubrir el mayor niimero de resultados de salida posible, incluyendo
valores que indiquen condiciones de error (verificando que dicho error deba ser devuelto
para los parametros de entrada y condiciones iniciales), excepciones y diferentes tipos

de retorno validos.
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Un ciclo de desarrollo basado en pruebas consiste en dos fases: inicialmente la escritura de
la bateria de pruebas basadas en los diferentes requisitos del software y ejecucién de dicha
bateria, que deberd ser completamente infructuosa. Tras esta fase comienza la etapa de
refactorizacion, consistente en la implementacién de la funcionalidad que el fragmento
de cédigo de cada test debe realizar y la ejecucion de la bateria de pruebas durante las
diferentes etapas de implementacién. Cuando un test se ejecute satisfactoriamente se
garantizara que el codigo cumple los requisitos de la prueba definidos en la fase inicial,

y por tanto, con los requisitos del software.

Esta practica asiste al programador en el desarrollo de software méas fiable, pues todas
las potenciales condiciones de fallo que se reflejan en la bateria de pruebas son cubier-
tas durante la segunda fase del proceso (o en caso contrario el resultado test no serd
satisfactorio). Uno de los efectos secundarios del desarrollo dirigido por pruebas es la
escritura de cédigo de grano muy fino y muy desacoplado (al tener que desacoplar la
funcionalidad para poder adaptarla a una prueba unitaria). El desarrollo dirigido por
pruebas permite también controlar de forma sencilla las interdependencias entre diferen-
tes médulos de cédigo, pues basta con ejecutar la bateria de tests tras una modificacién
de un componente del cual dependan otros para evaluar si dichos cambios afectan al

comportamiento del resto de médulos.

Si bien la escritura de codigo siguiendo este modelo de desarrollo suele ser sencilla, en
ocasiones se dan un conjunto de condiciones que dificultan significativamente el diseno
de pruebas. Generalmente dichas condiciones estdn relacionadas con la modificacion
de entidades externas, como pueden ser bases de datos o recursos en red. Para dichos
casos la mayoria de herramientas de creaciéon de tests ofrecen funcionalidad para crear
“objetos simulados” (mock), objetos que simulan el comportamiento del elemento al que
reemplazan pero evitando los efectos de los mismos (como la modificacién de una base
de datos o el envio o la recepcién de un paquete en red). Dichos objetos permiten simular
una serie de condiciones como valores de retorno o lanzamiento de excepciones, asi como
el andlisis de los pardmetros con los que es invocado (en caso de que el objeto mock
reemplace a una funcién o clase) o la inclusién de pardmetros tinicamente relevantes

durante la fase de realizacion de pruebas.

Varias de las las herramientas del Trabajo han sido desarrolladas siguiendo este proceso
de desarrollo. No ha sido posible la aplicaciéon en la construcciéon de la totalidad de
las herramientas debido a la falta de conocimientos sobre este proceso de desarrollo
hasta comenzar con el Trabajo. Sin embargo, se han escrito tests unitarios para casi la
totalidad de las herramientas existentes anteriormente, utilizando el desarrollo dirigido

por pruebas en sucesiones iteraciones dentro del ciclo de desarrollo de estas aplicaciones.
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3.8. Otros

3.8.1. Virtualizacién

Virtualizar un paquete software consiste en la abstraccién de la plataforma fisica sobre
la que este es ejecutado. La virtualizacion de diferentes capas de un sistema facilita la
compatibilidad entre componentes de caracteristicas muy variadas y posibilita la creacién
de diferentes unidades independientes sobre un tnico equipo fisico y la abstraccion de
diferentes capas (hardware, sistema operativo, bibliotecas) de la implementacién de la

aplicacién final.

3.8.2. Cébdigo movil

Se conoce como codigo movil al software que se transfiere entre diferentes unidades
(distribuido en una red, generalmente). Este tipo de aplicaciones ofrecen una serie de
ventajas (principalmente la sencillez distribucién, en ocasiones transparente al usuario

final) muy atractivas a la hora de crear sistemas distribuidos.

La mayoria de este tipo de software estd creado sobre herramientas multiplataforma,
garantizando la abstraccién del sistema sobre el que se estd ejecutando. Ejemplos de
c6digo mévil son los contenidos dindmicos de una web (creados mediante applets Java,
c6digo JavaScript o controles ActiveX), cdédigo embebido en documentos PDF o en

general cualquier tipo de software descargado de una red.

Sin embargo, este tipo de aplicaciones implican una serie de consideraciones adicionales
de seguridad, en particular la verificacion de la identidad del nodo que proporciona el
paquete, la integridad del mismo durante la transferencia y el comportamiento del codigo

en ejecucion.

3.8.2.1. Compartimentacion

Extendiendo los conceptos del cédigo mévil a un contexto mas amplio, como el de un
sistema, operativo, surge la idea de la compartimentacién, consistente en la creacién de
entornos (compartimentos) capaces de ser migrados incluso en tiempo de ejecucién entre
magquinas, evitando la interrupcién de un trabajo en caso de que el nodo sobre el que se

estd ejecutando deba ser interrumpido, entre otros muchos beneficios.
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3.8.3. Cross-compiling

La compilacién cruzada posibilita el desarrollo de software en plataformas diferentes
a la plataforma objetivo, aquella sobre la que el programa final debera ejecutarse. El
compilador genera cédigo maquina para la arquitectura objetivo a partir de los archivos
de cédigo fuente, en lugar del proceso comiin de generacion de codigo para la arquitectura
sobre la que se ejecuta el software de desarrollo (proceso conocido como compilacién

nativa).

El uso de compiladores cruzados facilita el desarrollo para diferentes plataformas y en
ocasiones es la tnica forma de crear aplicaciones para sistemas tales como dispositivos
embebidos que no cuentan con herramientas de desarrollo. También es ttil para facilitar
la compilaciéon de coédigo en entornos como granjas de servidores, generaciéon de cédi-
go para emuladores o realizar procesos de bootstrapping (creacién de las herramientas

bésicas de una nueva plataforma, como un sistema operativo o un enlazador).

3.8.3.1. Toolchain

Un juego de herramientas (toolchain) se conforma del conjunto de utilidades necesarias
para la construccion de un determinado producto. Generalmente estas utilidades son
ejecutadas secuencialmente, utilizando la salida de una de ellas como la entrada de la
siguiente. Este conjunto de herramientas comprende normalmente un compilador, un
enlazador y un editor de texto, asi como varias bibliotecas y un depurador, si bien puede
contar con cualquier herramienta requerida para las necesidades propias del producto a

crear3 .

Con el objetivo de posibilitar la realizacién de trabajos de compilacion distribuida utili-
zando un equipo basado en la arquitectura i686 se ha construido una cadena de herra-
mientas que realiza procesos de compilacién cruzada para la arquitectura ARMvThf
(ARM versién 7 con instrucciones de punto flotante en hardware) utilizando la herra-
mienta crosstool-ng*, consiguiendo optimizar de forma significativa el tiempo de compi-
lacién (ver 7.4.1.4). También es posible crear con pequenos ajustes a la configuracién una
version para la arquitectura ARMv6hf. Estas cadenas de herramientas se han utilizado
para la creacién de un pequeno entorno de desarrollo con Eclipse para Raspberry Pi
(ver anexo “Configuracién de un sistema de compilacién multiplataforma con distce y

aplicacién de este en un entorno distribuido”).

3Maés informacién sobre este tipo de técnica: http://elinux.org/Toolchains
“http://crosstool-ng.org
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FigurA 3.10: Compilacion cruzada utilizando Eclipse

El uso de crosstool-ng permite personalizar la cadena de herramientas creada a cambio

de un aumento en la complejidad de uso. Dicha personalizacién hace que esta alternativa

sea la elegida en lugar de las utilidades proporcionadas por los desarrolladores de la

plataforma Raspberry Pi° o el flag ARCH de gcc.

Shttps://github.com /raspberrypi/tools
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Capitulo 4

Herramientas y técnicas

En el que se detalla el andlisis de diferentes alternativas de aplicaciones,
herramientas y técnicas para su uso en la construccion del sistema final y las

decisiones finales tomadas.

4.1. Herramientas utilizadas para la creacion del sistema

4.1.1. Lenguajes de programacion

Python se ha elegido como lenguaje principal de desarrollo. Es un lenguaje de pro-
gramacién interpretado de propédsito general que prioriza la legibilidad del cédigo y la
rapidez de desarrollo, manteniendo estas propiedades en proyectos de cualquier escala.
Este lenguaje soporta diferentes paradigmas de programacién, entre ellos la orientacién
a objetos, programacién imperativa y la programacién funcional. Automatiza la gestién

de memoria y utiliza un sistema de tipado dindmico rigido.

La gran cantidad de bibliotecas disponibles para el lenguaje y su facilidad de uso, asi
como el hecho de que la fundaciéon Raspberry Pi propicie su uso en los equipos que

produce constituyen ventajas competitivas sobre el resto de alternativas.

Junto a Python se han utilizado varios lenguajes de forma complementaria.
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Nombre| Caracteristicas Ventajas Inconvenientes Inclusién en el sistema

Python | Orientacién a objetos, | Portable, buen ren- | Necesidad de un intérprete Se incluye en los componentes de alto nivel
portable dimiento del sistema.

C Imperativo, acceso a | Muy eficiente e in- | El desarrollo en el lenguaje | Se incluye en componentes que trabajan con
caracteristicas de muy | tegrable en cualquier | suele ser mas complejo que en | entornos tediosos donde el rendimiento es
bajo nivel de forma | contexto otros lenguajes de mas alto ni- | crucial, o no se puede contar con un intér-
sencilla vel prete de Python.

C++ Orientado a objetos Gran rendimiento, | No es portable ficilmente en | Se han creado los bindings de MarcoPolo pa-
acceso a todas las | algunos casos ra este lenguaje, asi como las herramientas
caracteristicas de C marcobootstrap

Java Orientado a objetos Multiplataforma, po- | El rendimiento del lenguaje y | Se utiliza en los paquetes software que hacen
pular y sencillo de | su JVM en el sistema son infe- | uso de Tomcat y se ha creado un binding de
utilizar riores al de otras alternativas | MarcoPolo para el lenguaje.

Bash Lenguaje de coman- | Interpretado, porta- | Es el lenguaje idéneo para una | Utilizado en todos los scripts de gestién de
dos utilizado en siste- | ble, sencillo de utili- | serie concreta de aplicaciones, | daemons de systemv, y de arranque en mar-
mas UNIX zar. pero su proposito especifico li- | cobootstrap, asi como herramienta de ges-

mita su uso mas alla de dicho | tién en varias aplicaciones mas.
conjunto.

Perl Multiplataforma y | Portable, sencillo de | El uso de Perl como lengua- | Ninguna

multiparadigma

utilizar, disenado pa-
ra la administracién

de sistemas

je de programacién principal
puede dificultar la realizacién

de una serie de tareas clave.

CUADRO 4.1: Lenguajes de programacién evaluados para su utilizacién en el sistema y uso final

S§DILUII] fi SDIULULDLLD [T
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Otros lenguajes

Todas las interfaces web han sido programadas utilizando HTML, CSS y JavaScript en
el lado del cliente. Dicha combinacion evita la dependencia con cualquier herramienta no
incluida por defecto en la totalidad de los navegadores mayoritarios (tales como Flash,
ActiveX...).

4.2. Herramientas utilizadas para la creaciéon de software

4.2.1. Twisted

Twisted ' es un motor dirigido por eventos para la creaciéon de aplicaciones basadas
en red. Uno de los principales beneficios de la programacién orientada a eventos es la
capacidad del sistema de optimizar el tiempo de CPU y evitar cambios de contexto,
pues todo el cddigo se ejecuta en un tinico hilo. Twisted se basa en el patréon de diserio
reactor (ver 3.2.2.1), que se basa en la gestién de diferentes eventos, su demultiplexacién

y el envio a los manejadores apropiados de forma sincrona (ver 3.2.1).

Twisted permite crear de forma sencilla sockets asincronos a bajo nivel en los protocolos
UDP y TCP y aplicaciones que utilizan protocolos bien definidos, como HTTP o DNS.
Es capaz de trabajar con protocolos como multicast o TLS e integra funcionalidades

para el desarrollo dirigido por pruebas (test-driven development).

Twisted se ha utilizado para la creacién de la herramienta de descubrimiento de servicios

MarcoPolo (ver 7.3.2.1) y parte de la herramienta PoloUsers (ver 4.9.1).

Esta herramienta es elegida sobre otras alternativas analizadas:

» asyncore? se plantea como la primera alternativa y es descartado por la incapacidad

de desarrollar un prototipo funcional.

» El bucle de eventos io_loop de Tornado®, si bien no disefiado especificamente
para este proposito se considera como una alternativa viable. Sin embargo, la
carencia de las facilidades para manejo de una aplicacién en red (si bien Tornado
es un servidor web, no esta disenado para implementar operaciones a bajo nivel,
apoyandose siempre en protocolos como HTTP o WebSocket) hace que no sea una

alternativa viable.

Thttps://twistedmatrix.com/
https://docs.python.org/3.5/library /asyncore.html
3http://www.tornadoweb.org/en/stable/ioloop.html
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Twisted es elegido por la gran cantidad de protocolos que soporta y la posibilidad de

manipular la pila de protocolos desde el nivel de red.

4.2.2. Tornado

Tornado es un framework web y una biblioteca para aplicaciones en red que utiliza
mecanismos de entrada/salida asincrona, permitiendo crear herramientas como Web-
Sockets de forma sencilla y escalable. Todo el cédigo, a menos que explicitamente se

indique lo contrario, se ejecuta en un tunico hilo.

Tornado se utiliza en todas las interfaces web creadas, en ocasiones en conjunciéon con

Django y se integra con MarcoPolo a través del binding para Python.

Si bien existen alternativas como node.js que siguen paradigmas similares, se decide uti-
lizar Tornado debido a su implementacién en Python, lenguaje conocido previamente, de
alto rendimiento y facil de utilizar para tareas que dependan altamente de la interaccién
con el sistema operativo y aplicaciones locales. Se descarta también utilizar herramientas
web escritos en Python que por su arquitectura (basada en multiples procesos o hilos)

consuman mas recursos, como el framework Django.

4.2.3. Websockets

El protocolo WebSocket [24] posibilita el establecimiento de un canal bidireccional en
una arquitectura cliente-servidor sobre el protocolo HTTP/HTTPS evitando el uso de

peticiones asincronas (XmlHttpRequest, <iframe>) y polling.

La mayoria de las interfaces web creadas utilizan este tipo de comunicacién para obte-
ner informacién desde los diferentes nodos del sistema, optimizando la comunicacién al
reducirse el intercambio de datos al momento en el que estos son necesarios (al contrario
de otras estrategias) y posibilitando la difusién de eventos en directo, en contraste con

estrategias como el polling.

4.3. Seguridad

4.3.1. OpenSSL

OpenSSL* es la implementacién de cédigo abierto mas popular de los protocolos SSL

y TSL. En el sistema se utiliza de forma intensiva para garantizar la confidencialidad de

“https://www.openssl.org/
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las transmisiones entre partes asi como para verificar la identidad en ambos lados de un
canal de comunicacion. La biblioteca proporciona bindings a C, C++4, Java y Python,

por lo que su integracién en cualquiera de las herramientas creadas ha sido trivial.

4.3.2. Hadoop

Hadoop® es una herramienta disefiada para el procesamiento de grandes cantidades de
datos de forma distribuida y el almacenamiento distribuido de informacién. La biblioteca
ofrece ademds un gran nivel de fiabilidad mediante una serie de mecanismos de detec-
cién y gestion de errores. Es una de las herramientas de gestion de datos méas popular

actualmente.

En una de las iteraciones del ciclo de desarrollo se instal6é parcialmente una instancia de
Hadoop en el sistema. Sin embargo se descart6 su continuacion al priorizar una serie de
tareas de mayor importancia. No obstante, se contempla como linea de trabajo futuro,

y tedricamente es integrable con MarcoPolo a través de marcomanager.

No se ha realizado evaluacién de otras alternativas para el proceso de grandes cantidades

de datos, como Apache Spark 6.

4.4. Aplicaciones distribuidas

4.4.1. Message Passing Interface

La necesidad de una herramienta de comunicacién independiente de la plataforma derivo
en la especificacion del estandar MPI [25], un conjunto de interfaces para la creacién de
aplicaciones paralelas mediante la gestién de las operaciones de entrada-salida, definicién
de tipos de datos, grupos de proceso, creacién y gestion de procesos, interfaces externas,
etcétera. La especificacion se define independientemente del lenguaje, si bien incluye
implementaciones en C, C++ y Fortran, asi como mecanismos para ser integrado con

Python, entre muchos otros lenguajes.

MPI se ha convertido con el paso de los anos en la interfaz de referencia para la creacion
de aplicaciones distribuidas, contando con varias implementaciones como MPICH” (la

implementacién original) u OpenMPI® (presente en la mayoria de supercomputadores),

®https://hadoop.apache.org/

Shttps:/ /spark.apache.org/

"https://www.mpich.org/

8 ) :
http://www.open-mpi.org/
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de tipo libre, o implementaciones propietarias tales como IBM MPI, Intel MPI, Cray
MPI o Microsoft MPI.

MPI es utilizado en el sistema como herramienta de desarrollo de aplicaciones distri-
buidas, utilizando MarcoPolo para simplificar el proceso de descubrimiento de nodos
(ver 7.3.2.6). Ademads se han creado herramientas accesorias para facilitar varias tareas

generalmente necesarias durante el desarrollo con la biblioteca (ver 7.3.2.6).

La popularidad de MPI sobre otras herramientas similares como PVM (Parallel Virtual
Machine) ? hace que la cantidad de soporte para las placas Raspberry sea mayor. Esta
circunstancia junto al hecho de que MPI es utilizado en la asignatura Arquitectura de
Computadores (y por tanto se cuenta con experiencia de uso, y el desarrollo del sistema
relativo a este tipo de aplicaciones podria utilizarse en la asignatura) hace que MPI sea

la alternativa elegida sin evaluacién previa.

Durante la etapa de desarrollo del sistema se han utilizado las dos vertientes libres mas
populares, MPICH y OpenMPI, siendo esta ultima la que se incluye en la versiéon
final.

4.4.1.1. Raspberry Pi Planet Simulator Cluster

Este proyecto implementa un simulador del clima terraqueo, permitiendo alterar dife-

rentes caracteristicas del mismo y analizar el resultado. Se implementa sobre MPI y esta

programado en el lenguaje Fortran'C.

Sersech

FicUurA 4.1: Interfaz de control del Planet Simulator y vista de ejecucién de una
simulacién

“http://www.csm.ornl.gov/pvim/
http://econnexus.org/projects/the-distributed-arctic-sea-ice-model /raspberry-pi-planet-simulator-
cluster/
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Este proyecto ha sido evaluado con el objetivo de integrarlo en el sistema. Sin embargo, el
programa depende considerablemente de la interfaz grafica del mismo, inaccesible desde
cualquiera de los nodos del sistema. A fin de solventar este problema se plantea el uso
de un equipo de escritorio que cree los ficheros de configuracion y los distribuya entre
los nodos. Esta posibilidad se debe descartar finalmente, dado que el simulador realiza
la compilacion del programa con los parametros fijados en la interfaz grafica. Dado que
los binarios creados para la arquitectura de un equipo de escritorio (x86, x86-64) son
incompatibles con el hardware de los nodos (arquitectura ARM) y hay tareas con mayor
prioridad, se descarta esta tarea de forma indefinida, siendo finalmente no incluido en

la versién final del sistema.

4.4.2. Tomecat

Las practicas de la asignatura Sistemas Distribuidos se realizan sobre el contenedor de
servicios Tomcat y el framework Glassfish '! para la creacion de APIs REST. Por ello
el sistema ofrece instancias de Tomcat a todos los usuarios sin que estos deban realizar
ningun tipo de configuracién. Ademaés, se habilita el uso de Tomcat en herramientas

como deployer para facilitar el desarrollo de las practicas.

Se plantea el anélisis de alternativas para la creacién de APIs REST como el framework
Flask.

4.5. Herramientas de virtualizacion

4.5.1. QEMU

QEMU'? es un emulador y virtualizador de cédigo abierto compatible con un gran abani-
co de arquitecturas y sistemas operativos diferentes, siendo compatible con hipervisores
como Xen o KVM. En el sistema se utiliza como la primera propuesta de optimizacién

del rendimiento del sistema en tareas como la compilaciéon de codigo fuente.

QEMU es popular a la hora de virtualizar instancias de sistemas operativos para la
arquitectura ARM, y existe documentacién sobre la virtualizaciéon de sistemas como
Raspbian o Arch Linux ARM, por lo que no se realiza una evaluacién de otras

alternativas.

"https://glassfish.java.net/
2http://qemu.org
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4.6. Herramientas utilizadas para la gestion de cédigo, ca-

lidad de software y el proyecto

4.6.1. Git

Git es un sistema de control de versiones capaz de gestionar proyectos de cualquier
escala, disenado para flujos de trabajo distribuidos. Git permite realizar operaciones de
reversion de cambios, bifurcaciones y uniones de flujos de desarrollo y gestién de varias
copias independientes sin conflictos. Es una de las herramientas de gestién de cédigo
mas utilizadas, siendo disefiada originalmente para la coordinacién en el desarrollo del

nucleo Linux.

Las diferentes herramientas que componen el sistema son creadas en repositorios in-
dependientes de c6digo. Dicho codigo es almacenado en un servidor con el objetivo de
facilitar la movilidad del cédigo entre las diferentes maquinas que componen el sistema y
a modo de copia de seguridad. Se sigue un modelo de desarrollo basado en ramas que re-
presentan caracteristicas a afiadir a la versién estable, revisiéon de cédigo, documentaciéon

o mantenimiento y solucién a bugs.
Todos los repositorios de cédigo originales se listan en el apéndice D.

Dado que se cuenta con bastante experiencia en el uso de git no se analizan alternativas

como subversion o mercurial.

4.6.2. Redmine

Redmine es una herramienta de gestiéon de proyectos basada en web que permite a un
equipo mantener un registro de todo el trabajo realizado y planificado en un proyecto,
con una serie de herramientas como diagramas de Gantt, Wiki o integracién con sistemas

de control de versiones.

El proyecto cuenta con una instancia de Redmine alojada en http://redmine.martinarroyo.net/projects/tfg.
En dicha instancia se han registrado todos los avances en el desarrollo del proyecto desde

las fases iniciales del mismo.

4.6.3. 2to3, 3to2

Las versiones del lenguaje Python 2 y 3 son incompatibles entre si. Sin embargo, las
diferencias entre ambas versiones radican en una serie de variaciones sintacticas, nombres

de tipos y localizacién de las bibliotecas estandar, por lo que escribiendo cédigo que tenga


http://redmine.martinarroyo.net/projects/tfg
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en cuenta dichas variaciones, bien incluyendo sentencias condicionales en funciéon de la

version o bien escribiendo cédigo ambivalente es posible generar cédigo compatible.

2to3 y 3to2 son herramientas que ayudan al programador en la verificacion de la compati-
bilidad entre versiones, generando una lista de modificaciones que posibilitan la ejecucién
el codigo en otra versiéon. Utilizando ambas herramientas es posible crear cédigo ambi-
valente de forma sencilla. Existen ademés guias y otras herramientas que facilitan este

objetivo!3.

4.6.4. Pylint

Pylint es una herramienta de verificacién de cédigo, que evalta la calidad de un fichero
siguiendo una serie de criterios tales como la presencia de errores sintacticos, sangrado
del codigo, convenciones de nombrado y de estilo, errores en la importacién de paquetes,
etcétera. Pylint incluye ademés la herramienta pyreverse, 1util en la generacion de
diagramas UML.

4.6.5. Desarrollo dirigido por pruebas: Unittest, CppUnit, Trial

Uno de los mecanismos para la detecciéon temprana de errores es el desarrollo dirigido
por pruebas (ver 3.7.1). En el proyecto se utilizan diferentes frameworks para cada una
de las aplicaciones y bibliotecas creadas. Los tests unitarios se incluyen en cada uno de
los paquetes para poder ser ejecutados por cualquier usuario en caso de que lo estime

oportuno.

4.7. Herramientas de modelado

4.7.1. Visual Paradigm

Junto a pyreverse se utiliza la aplicacién Visual Paradigm durante las etapas de do-
cumentacion y modelado de las diferentes aplicaciones, en concreto, las herramientas de
creacion de diagramas UML y su generacion automatica a través del analisis del cédigo

fuente.

Bhttps://docs.python.org/3/howto/pyporting. html
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4.8. Herramientas utilizadas para la documentacién del pro-

yecto

4.8.1. TATEX

El sistema de composicién de textos IXTEX es utilizado para crear todos los documentos
incluidos en el desarrollo del sistema. Se utiliza el motor XHIATEX para el compilado de
los ficheros, debido a su mayor variedad de fuentes y la utilizaciéon por defecto de la

codificacion UTF-8 (1til en idiomas que utilizan un alfabeto diferente al del inglés).

Se utiliza BIBTpX como gestor de la bibliografia en todos los documentos producidos.
Las diferentes entradas de la base de datos han sido creadas manualmente o proceden
de fuentes como la biblioteca digital de ACM', la biblioteca IEEE Xplore'®, CiteS-
heer'® o el trabajo de documentacién de las RFC del profesor Roland Bless'?, entre

otros.

4.8.2. Sphinx

Sphinx es un sistema de creaciéon y generacién de documentacién capaz de crear docu-
mentos en diferentes formatos (HTML, IATEX, ePub...) a partir de una serie de archivos
en el formato reStructuredText. Es ademads capaz de crear documentacién sobre codigo
Python (lenguaje para el que la herramienta fue creada) a partir de los comentarios pre-
sentes en el codigo (conocidos como docstrings). Junto con Doxygen, se ha conseguido
documentar cédigo en C, C++4, Java, bash y JavaScript. Soporta ademés referencias
cruzadas a diferentes proyectos creados con esta herramienta, muy til en este caso con-
creto, donde se cuenta con un nimero de documentos independientes muy alto que se

referencian entre ellos.

Los resultados generados por la herramienta son incluidos como documentacién técnica

de cada una de las herramientas, y estdn disponibles en .

4.8.3. Doxygen

Doxygen es un sistema similar a Sphinx utilizado en proyectos escritos en C, C++ y
Java entre otros muchos lenguajes. Constituye el estindar de facto para la generacion

de documentacion.

“http://dl.acm.org
Bhttp://ieeexplore.ieee.org/
http://citeseerx.ist.psu.edu/
"http://tm.uka.de/ bless/bibrfcindex.html
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En el proyecto Doxygen es utilizado para documentar aquellas partes del proyecto que
Sphinx no puede procesar (actualmente el soporte de dicha herramienta se limita a
Python). Posteriormente la documentacién de ambas herramientas se combina mediante

ficheros XML generados por Doxygen que Sphinx puede procesar.

4.9. Herramientas para la gestiéon de usuarios

4.9.1. PAM, LDAP

La gestion de los usuarios estd delegada al sistema de autenticacién preexistente en la
infraestructura en la que se integra el sistema. En ella se cuenta con un servidor LDAP'8
con la informacién de los usuarios. Mediante la configuracién del paquete LDAP es
posible acceder a los mismos, y gracias a PAM (Pluggable Authentication Module) se

integra con el resto de métodos de autenticacion presentes en el sistema.

Se ha creado un médulo para PAM para facilitar las tareas que el sistema debe realizar.
Dicho médulo integra MarcoPolo y es conocido como pam__mkpolohomedir7.3.3.2.
Este médulo, en combinaciéon con un daemon que realiza la gestién de las diferentes
peticiones realizadas conforman la herramienta polousers (ver anexo técnico correspon-

diente).

4.10. Herramientas para la optimizacién del rendimiento

4.10.1. Distcc

Distcc!'? es la herramienta utilizada para el desarrollo del compilador distribuido. Se basa
en una arquitectura cliente-servidor donde los trabajos de compilacién pueden ser repar-
tidos entre varios servidores para reducir el tiempo total de compilaciéon, implementando

mecanismos de verificaciéon y balance de carga.

Junto con crosstool-ng conforma el compilador distribuido del sistema (ver 3.8.3.1).

4.10.2. SSH-HPN

Una de las caracteristicas de OpenSSH es la ejecucién de todas las tareas en un tinico

proceso y por tanto, en un Unico niicleo, constituyendo un cuello de botella que se

18]dapl.cie.aulas.usal.es
Yhttps://code.google.com /p/distcc/
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hace notable en computadores de bajas prestaciones, como el sistema a modelar que sin

embargo, cuentan con un procesador multinicleo.

Con el objetivo de superar este limite nace SSH-HPN??, un conjunto de modificaciones
al codigo fuente de OpenSSH que optimiza la ejecucién del mismo mediante el uso
de diferentes procesos repartidos en los diferentes nicleos del sistema. El proyecto se
distribuye como un archivo .diff que se incluye en los archivos del cédigo fuente con

la herramienta GNU patch.

Se ha creado una versiéon parcheada de SSH probada en la instalaciéon de Arch Linux
utilizada con el cédigo fuente ya preparado para trabajar en la arquitectura ARM utili-

zéndose en lugar del paquete OpenSSH original.

4.11. Metodologia de desarrollo

Una metodologia de desarrollo retine el conjunto de procesos y técnicas que se emplean
en la construccion de un producto software. La metodologia debe ser elegida cuidadosa-
mente en virtud de los objetivos y restricciones del proyecto, pues tiene el potencial de

condicionar su buen devenir o actuar en detrimento del mismo.

Existen diferentes metodologias que satisfacen un conjunto diferente de demandas y son
aptas para un tipo de proyecto, como el Proceso Unificado (ciclico, conducido por casos
de uso), procesos agiles (desarrollo incremental, tolerancia a cambios inesperados) o los

modelos tradicionales (modelo lineal, en V, orientado a prototipos...).

En el caso del presente proyecto, se debe construir un conjunto de herramientas software
sin contar con abundante experiencia en el desarrollo de sistemas de este tipo, por lo que
el grado de incertidumbre es muy alto. Es por ello que la metodologia elegida debe ser
capaz de lidiar con situaciones dificiles de predecir, cambios continuos en los requisitos
definidos y poder responder ante problemas como la inviabilidad de una propuesta de
solucién, detectando dicha circunstancia de forma prematura. Se apuesta por un modelo

agil apoyado en prototipos, descrito en 5.9.1.

2Ohttp:/ /www.psc.edu/index.php/hpn-ssh
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Capitulo 5

Dominio del problema

En el que se detalla la etapa de identificacion de las caracteristicas de la
infraestructura donde el sistema se integrard, los diferentes usuarios que
interactuardn con este y sus necesidades, y las propuestas de solucion actuales

relativas a la construccion de un sistema similar al planteado.

La utilizacién de algoritmos distribuidos implica mejoras sustanciales en una gran can-
tidad de aplicaciones, incrementando la capacidad global de cémputo de un sistema
mediante la unién de varios dispositivos que trabajan como una unica entidad mante-
niendo simultdneamente un alto grado de independencia y una tolerancia global a fallos
muy alta. Sin embargo, el coste de la adquisicién, instalaciéon y mantenimiento de dicho
conjunto de nodos suele ser elevado. Ademas, los beneficios citados implican una mayor
complejidad en el desarrollo de algoritmos que puedan aprovechar de forma 6ptima este
tipo de sistemas. Varios factores como la sincronizacién y la comunicacion entre partes,
o errores tales como condiciones de carrera son mucho més comunes que en otro tipo de
aplicaciones. Dichas circunstancias dificultan el desarrollo de este sistema y la compren-
sién de los fundamentos béasicos de la Computacién Distribuida, aspecto de relevancia

para estudiantes de Ciencias de la Computacion.

Si bien la mayoria de las aplicaciones en las que el paradigma de computacién dis-
tribuida introduce mejoras suelen exigir una gran capacidad de calculo, su desarrollo
unicamente requiere un conjunto de instancias independientes de un software (sistema
operativo, contenedor de servicios...) con las que trabajar. Dicha caracteristica implica
que la utilizacién de nodos de precio reducido (o incluso equipos ya presentes en una in-
fraestructura) para el disefio, anélisis y evaluacién de este tipo de algoritmos constituye

una alternativa valida frente a sistemas de precio superior.

41
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Sumada a dicha motivacién existe el potencial aprovechamiento de este sistema como
herramienta didactica que facilite el aprendizaje de conceptos como el reparto de proce-
sos, balance de carga o la comparticién de recursos en asignaturas centradas en este tipo
de computadores dentro de los planes de estudio de Ingenieria Informética o titulaciones

similares.

En el presente proyecto se realiza un analisis de las diferentes alternativas que permitan
satisfacer los objetivos definidos previamente como soporte a la toma de una decision
final, y una descripcién de los diferentes requisitos del sistema a nivel global. Se omite

la definiciéon de objetivos, ya descrita en 2.1.

5.1. Definicion del dominio del problema

5.1.1. Sistema actual: Infraestructura de la Facultad de Ciencias

El sistema se ubica en una Facultad universitaria con 1.463 alumnos, de los cuales 562
son estudiantes de titulaciones relacionadas con las Ciencias de la Computacion [26].
Estas titulaciones cuentan con varias asignaturas relacionadas con el &reas de conoci-
miento Computaciéon Distribuida, en particular Arquitectura de Computadores y
Sistemas Distribuidos [27]. La Facultad cuenta con varias aulas y laboratorios de
informética donde los alumnos disponen de las herramientas necesarias para realizar los
ejercicios y practicas asignadas. Dichos espacios permiten utilizar cualquier equipo como
nodo, dado que se integran en la misma red, siendo factible la comunicacion directa entre
equipos situados en diferentes aulas o incluso edificios. Todos los equipos cuentan con
una conexion de red cableada capaz de soportar tedéricamente transferencias de hasta
100 Mb/s de forma bidireccional, compartiendo un mismo espacio de direcciones de red
(no existen routers entre diferentes secciones de este segmento de la red de la Univer-
sidad). La gestién de credenciales de autenticacién se delega a un directorio LDAP
(Lightweight Directory Access Protocol) [28],y se cuenta con con un sistema de ficheros
centralizado que permite acceder a la informaciéon de un usuario desde cualquier equipo,
facilitando las tareas de replicacién de la informacién entre nodos a través de los pro-
tocolos NFS y Samba. Todos estos datos han sido extraidos de diferentes entrevistas

con el Administrador de la infraestructura.

La mayoria de las préacticas asignadas en las asignaturas de interés son desarrolladas en
los lenguajes de programacién C y Java, ya conocidos por la totalidad de los estudiantes

gracias a asignaturas previamente cursadas.
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5.1.1.1. Problemas conocidos

Si bien la infraestructura existente es capaz de proveer a los estudiantes de los recursos
necesarios para la realizacion de los diferentes ejercicios, se identifican una serie de

problemas:

= Cada grupo de alumnos necesita tres estaciones de trabajo para poder realizar
algunos de los ejercicios propuestos, y acceso fisico a los mismos, consumiendo una

gran cantidad de espacio.

= Kl servidor NF'S constituye un “cuello de botella”, pues todos los alumnos acceden
a él de forma intensiva, causando una excesiva carga de trabajo por el gran ntimero

de peticiones al mismo.

= Existen una serie de problemas con las herramientas de desarrollo utilizadas ac-
tualmente, como la dificultad de configuracién o la ubicacién e identificacion de

recursos.

5.1.1.2. Rendimiento

Uno de los problemas actuales que la infraestructura presenta es la sobrecarga de los
diferentes recursos centralizados, como son el servidor LDAP y el sistema de almacena-
miento NFS/Samba.
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F1GurA 5.3: Datos de salida durante un periodo de 10 dias

5.2. Identificacion de stakeholders

Un stakeholder es cualquier grupo o individuo que afecta o es afectado por la consecucion
de los objetivos de un proyecto marcados por una organizacién, asi como un particular
interés en el devenir del mismo. Claros ejemplos de este tipo de entidades son los dife-
rentes usuarios finales del sistema, potenciales clientes o el equipo de desarrollo, entre

muchos otros.

En el proyecto en cuestién se identifican los siguientes stakeholders y su motivacion:

» Fquipo de desarrollo. Su motivacién es la consecucion de todos los objetivos marca-
dos en el sistema. Dentro de este grupo existen dos categorias: los desarrolladores

y los supervisores del proyecto.

» Estudiantes de tercer y cuarto curso del Grado en Ingenieria Informatica, que

podran utilizar el sistema como herramienta didactica.

= Profesores de las asignaturas Arquitectura de Computadores y Sistemas Distribui-

dos, que aprovecharan el sistema final en dichas asignaturas.

» Administradores del sistema, que deberan hacerse cargo del mantenimiento del

sistema a largo plazo.

5.2.1. Identificacion de las necesidades de cada stakeholder

Basandose en la motivacién de cada parte es posible definir las demandas de cada una
de las partes. Otros mecanismos, como la realizacion de entrevistas u observaciones
permiten complementan dicho proceso.

5.2.1.1. Equipo de desarrollo

s Acceso a diferentes recursos gestionados por la infraestructura.
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= Acceso a herramientas que permitan construir el software y hardware a desarrollar.

5.2.1.2. Alumnos

= Entorno de trabajo intuitivo y documentado que agilice el desarrollo de sus prac-

ticas.
» Posibilidad de observar los resultados de las ejecuciones de forma sencilla.
= Depuracion sencilla.

s Facilidades para el despliegue de los diferentes ejecutables en todas las maquinas,

asi como el consumo de los servicios que estos implementen.

5.2.1.3. Docentes

= Entorno versatil sobre el cual puedan llevarse a cabo la totalidad de las practicas y
ejercicios propuestos, aportando si es posible algin tipo de ventaja sobre el sistema

€I uso.

» Instalacién y configuracién simple.

5.2.1.4. Administradores

» Sistema integrable en la infraestructura actual cuyo mantenimiento sea sencillo y
cuyo enfoque garantice la escalabilidad y su durabilidad. Documentacién extensa

sobre el funcionamiento interno del sistema.
= Instalacién y configuracion simple.

» Mantenimiento sencillo.

5.3. Propuestas para la busqueda de necesidades

» Encuestas o entrevistas a todas las partes.
= Observacién.

» Fvaluacién de la experiencia de uso en las diferentes etapas de desarrollo del sis-

tema.
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5.4.

Los requisitos relativos a cada herramienta son detallados en el anexo correspondientes

Identificaciéon de requisitos

(ver apéndice A), sirviendo esta seccién para aportar una perspectiva a alto nivel de los

diferentes requisitos. Es por ello que los requisitos funcionales, vinculados fuertemente a

la interaccién del usuario con el sistema, son recogidos tinicamente en este documento.

5.4.1.

Requisitos de almacenamiento de la informacion

Se identifican los siguientes requisitos de informacién a alto nivel.

IRQ-1 Gestion de usuarios

Version 1.1

Autores Diego Martin

Fuentes Analisis preliminar del sistema. Reuniones de equipo.

Objetivos asocia-

dos

2.2.3, 2.2.7

Requisitos asocia-

dos

Descripcion

El sistema debera consultar una fuente de datos (bien gestio-
nada por el mismo o mantenida por un tercero) para realizar

todas las operaciones de autenticaciéon de los usuarios.

Datos especificos

Los propios de un sistema UNIX (UID, GID, nombre de

usuario, grupos, directorio $HOME).

Tiempo de vida

Permanente

Ocurrencias si- | Se plantea la existencia de una tunica fuente de datos, con-

multaneas sultada tantas veces como un usuario inicie sesién o realice
cualquier otra operacién en la que esta informacién deba ser
verificada.

Importancia Alta

Urgencia Alta

Estado Completo

Estabilidad Estable

Comentarios La versién 1.1 considera una fuente de datos de un tercero

para la gestion de los usuarios

CUADRO 5.1: TRQ-1: Gestién de usuarios
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IRQ-2 Logs del sistema

Version 1

Autores Diego Martin

Fuentes Analisis preliminar del sistema. Reuniones de equipo.
Objetivos asocia- | 2.2.3,2.2.4

dos

Requisitos asocia- | NFR-1

dos

Descripcion Se deberan gestionar diferentes ficheros que sirvan como re-

gistro de todas las operaciones realizadas por el sistema con
el objetivo de poder realizar operaciones de analisis o detec-

cién de errores posteriormente.

Datos especificos

Operaciones realizadas en las diferentes herramientas, inclu-
yendo parametros de operacién, usuarios, resultados, condi-

ciones irregulares...

Tiempo de vida

Se mantendran estos archivos de forma permanente.

Ocurrencias si- | Se plantea el uso de un fichero por cada aplicacion.
multaneas

Importancia Alta

Urgencia Media

Estado Completo

Estabilidad Estable

Comentarios

CUADRO 5.2: IRQ-2: Logs del sistema
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IRQ-3 Ficheros de configuracion

Version 1

Autores Diego Martin

Fuentes Etapas de desarrollo

Objetivos asocia- | 2.2.3

dos

Requisitos asocia- | NFR-1

dos

Descripcion La configuracién de todas las aplicaciones se realizard a tra-

vés de ficheros que incluyan todos los pardametros de interés.

Datos especificos

Cualquier valor modificable que altere el comportamiento de

un programa (puerto de operacién, directorios auxiliares...

Tiempo de vida

Permanente

Ocurrencias si- | Se plantea el uso de un fichero por cada aplicacion.
multaneas

Importancia Alta,

Urgencia Media

Estado Completo

Estabilidad Estable

Comentarios

CuAaDRO 5.3: IRQ-3: Ficheros de configuracion
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IRQ-4 Informacién aportada por los usuarios y de gestion
Version 1

Autores Diego Martin

Fuentes Fases de desarrollo del sistema

Objetivos asocia- | 2.2.2, 2.2.3, 2.2.5

dos

Requisitos asocia- | NFR-5

dos

Descripcion Se utilizaran diferentes gestores de bases de datos para el

almacenamiento de diferentes datos manejados por el siste-
ma con el objetivo de facilitar el acceso a los mismos y su

persistencia.

Datos especificos

Se plantea el almacenamiento de informacién aportada por

el usuario, datos internos del sistema, etcétera

Tiempo de vida

Generalmente, los datos seran almacenados hasta que no se

consideren de utilidad o un usuario o administrador decida

eliminarlos.
Ocurrencias si- | Se plantea el uso de una base de datos para cada tarea.
multaneas
Importancia Media
Urgencia Media
Estado Completo
Estabilidad Estable
Comentarios

CUADRO 5.4: TRQ-4: Informacién aportada por los usuarios y de gestién
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5.4.2. Identificacién de requisitos no funcionales

NFR-1 Mantenimiento y robustez

Version 1

Autores Diego Martin

Fuentes Anélisis preliminar del sistema

Objetivos asocia- | 2.2.1, 2.2.2, 2.2.4

dos

Requisitos asocia- | IRQ-1, IRQ-2, IRQ-3, IRQ-4

dos

Descripcion El software debe ser mantenible y robusto, siendo dicha ro-
bustez garantizada mediante el uso de software utilizado por
una base de usuarios significativa, una arquitectura conoci-
da, pruebas realizadas sobre él o un equipo de desarrollo en
activo, entre otras. El mantenimiento del sistema ha de ser
lo mas sencillo posible, utilizando mecanismos como diferen-
tes ficheros de configuraciéon y de registro para la realizaciéon
de las diferentes operaciones de administracion.

Importancia Alta

Urgencia Alta

Estado Completo

Estabilidad Estable

Comentarios

CuUADRO 5.5: NFR-1: Mantenimiento y robustez
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NFR-2 Coste de desarrollo

Version 1

Autores Diego Martin

Fuentes Administracién de la organizacién

Objetivos asocia-

dos

2.2.1, 2.2.2

Requisitos asocia-

dos
Descripcion El coste de desarrollo no debe superar un total de 400 €.
Importancia Alta
Urgencia Alta
Estado Completo
Estabilidad Estable
Comentarios
CUADRO 5.6: NFR-2: Coste de desarrollo
NFR-3 Definicién de los protocolos de comunicacién
Version 1
Autores Diego Martin
Fuentes Anélisis preliminar

Objetivos asocia-

dos

2.2.2

Requisitos asocia-

dos

Descripcién Los diferentes protocolos utilizados o creados para el sistema,
deben ser publicos y extensibles a diferentes paradigmas de
utilizacién y tecnologias que los implementen.

Importancia Alta

Urgencia Alta

Estado Completo

Estabilidad Estable

Comentarios

CUADRO 5.7: NFR-3: Definicién de los protocolos de comunicacién
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NFR-4 Transparencia
Version 1

Autores Diego Martin
Fuentes Anélisis preliminar

Objetivos asocia-

dos

2.2.2,2.2.3, 2.2.4, 2.2.6

Requisitos asocia-

dos

Descripciéon El sistema debera cumplir todas las transparencias definidas
en 3.1 en todas aquellas ocasiones en las que no se compro-
meta el funcionamiento del sistema.

Importancia Media

Urgencia Media

Estado Completo

Estabilidad Estable

Comentarios

CUADRO 5.8: NFR-4: Transparencia

NFR-5 Compatibilidad con practicas y otros ejercicios didacticos

Version 1

Autores Diego Martin

Fuentes Reuniones de equipo

Objetivos asocia- | 2.2.5

dos

Requisitos asocia- | IRQ-1, IRQ-4

dos

Descripciéon El sistema deberd ser compatible los ejercicios desarrollados
en las asignaturas Arquitectura de Computadores y en
especial Sistemas distribuidos

Importancia Alta

Urgencia Media

Estado Completo

Estabilidad Estable

Comentarios

CUADRO 5.9: NFR-5: Compatibilidad con practicas y otros ejercicios didacticos
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5.5. Situacion actual (state of the art)

En esta seccion se definen diferentes enfoques ya aplicados a soluciones a problemas

similares al planteado anteriormente.

5.5.1. Computadores de placa tinica

El uso de computadores de prestaciones reducidas como componentes de un sistema
distribuido ha experimentado un gran crecimiento en los tltimos afios debido a la popu-
larizacién y el abaratamiento de este tipo de dispositivos, existiendo gran cantidad de

fabricantes y proveedores de software para los mismos.

Los computadores de placa unica (Single-Board Computers) son maquinas de general-
mente bajas prestaciones que aglutinan todos los componentes necesarios para su fun-
cionamiento en un Unico circuito impreso. Suelen tener un coste bajo y una relaciéon
rendimiento/coste elevada. Su versatilidad y precio reducido han propiciado su uso co-
mo herramienta para el estudio y creacién de sistemas distribuidos con un gran rango

de propésitos diferentes.

5.5.1.1. RPiCluster (Joshua Kiepert)

Joshua Kiepert, estudiante de doctorado en la universidad Boise State, crea este sistema
utilizando 33 computadores Raspberry Pi B, con el objetivo de utilizarlo como herra-
mienta de pruebas que sirva de alternativa al supercomputador con el que su universidad
cuenta[29] y sobre el que trabaja de forma rutinaria, con el objetivo de poder continuar
su trabajo en periodos de mantenimiento, cierre del centro, etcétera. El sistema estd
disenado para utilizar la Message Passing Interface como mecanismo de comunicacién
y coordinacién (siguiendo un esquema maestro-esclavo) y ademds utilizar los diferen-
tes puertos de las placas (GPIO, 12C, SPI, UART), puertos generalmente ausentes en
computadores convencionales. Utiliza ademéas un sistema NFS (Network File Storage)
para compartir datos entre todos los nodos, y un router dedicado para la interconexién.
El sistema se completa con un ordenador portatil Chromebook con el mismo sistema
operativo que los nodos del sistema, (Arch Linux), que actia como nodo coordina-
dor. La estructura incluye el conjunto de nodos esclavos y coordinador, dos fuentes de
alimentacién y un mecanismo de refrigeracién, asi como un mecanismo de distribucién
de la energia (disefiado por Kiepert) y de gestién de los diodos LED que incluye cada
nodo y que son utilizados como elemento estético y mecanismo de analisis visual del

comportamiento de los algoritmos ejecutados’.

Video del sistema en ejecucién: youtube.com/watch?v=i_r3z1jYHAc


https://www.youtube.com/watch?v=i_r3z1jYHAc
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FIGURA 5.4: Vista general y estructura del sistema (Fuente: Joshua Kiepert)

El coste total del proyecto segiin Kiepert es de 1967.21 doélares.

5.5.1.2. Dramble (Jeff Geerling)

El claster Dramble estd formado por 6 equipos Raspberry Pi capaces de ejecutar en
conjunto el gestor de contenidos Drupal?®. Es utilizado como servidor de pruebas para la
ejecuciéon de instancias de este software de forma experimental o durante demostraciones
en publico[30]. Se compone del conjunto de nodos Rasbperry Piy los mecanismos de red

y alimentacion que interconectan y proveen de energia a los mismos.

FicurA 5.5: El Dramble en ejecucién

El coste estimado es de 35 délares por cada Raspberry Pi mas el coste anadido de la red

y el cableado de alimentacion, totalizando aproximadamente 300 ddlares.

5.5.1.3. Bramble (GCHQ)

El organismo gubernamental Government Communication Headquarters, agencia de in-
teligencia del Gobierno Britdnico, presenté en la Big Bang Fair de 2015 un proyecto

educativo que combina 66 placas Raspberry Pi en un clister jerarquico con 8 grupos de

2drupal.org


https://www.drupal.org/
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8 nodos, cada uno de ellos con un coordinador. El cableado se reduce gracias al uso de
la tecnologia PoE (Power over Ethernet), que provee de conexién a la redes eléctrica y
de interconexion a través de un tinico canal fisico. Cada Raspberry cuenta ademés con

un conjunto de elementos adicionales, como un reloj de tiempo real, disco duro externo,

camara, o punto de acceso Wi-Fi [31].

Raspberry Pi Cluster

Inspiring the next generation of coders

F1GURrA 5.6: Vistazo general de la estructura del sistema Bramble

Se desconocen datos sobre el coste total del sistema.

5.5.1.4. Claster Iridis (Simon Cox, University of Southampton)

Con el objetivo de atraer a jévenes estudiantes al mundo de la computacién, el profesor
Simon Cox crea este clister con 64 Raspberry Pi B sobre una estructura construida con
LEGOI32]. El sistema esta disefiado para ejecutar aplicaciones sobre MPI. Se desconocen

datos sobre el coste total del sistema.

Ficura 5.7: Cluaster Iridis
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5.5.1.5. Paralella

Paralella es un proyecto de la compania Adapteva que integra en un unico chip un
conjunto elevado de procesadores independientes con el objetivo de incrementar la ca-
pacidad de procesamiento total del sistema a un coste muy reducido, de 99 délares por
unidad [33].

5.5.2. Virtualizacién

Uno de los mecanismos para crear sistemas distribuidos en auge es la utilizacién de
mecanismos de virtualizacién (ver 3.8.1, que evitan el uso de diferentes unidades de
hardware. Estas soluciones se han popularizado en los dltimos afos principalmente en
entornos empresariales, existiendo gran cantidad de proveedores de servicios y herra-
mientas para la creacién de un sistema propio (ver 3.8.1). Ejemplos de este tipo de
proveedores son Amazon Web Services?, Google App Engine’, Microsoft Azu-
re’ o Digital Ocean®, entre muchos otros. Su éxito reside en su gran versatilidad: es
sencillo crear y destruir nuevas réplicas de un sistema bajo demanda, ahorrando costes

de forma significativa.

5.5.3. Commercial Off-The-Shelf hardware

Este tipo de hardware estd constituido por equipos disponibles al publico de forma
inmediata (off the shelf) y generalmente son méaquinas de propdésito general, las cuales
son interconectadas para crear un sistema distribuido que sirva de alternativa a utilidades
mas potentes, pero de coste superior (como un mainframe o un ordenador de mayor
potencia). Su coste econémico (que se reduce si existe la posibilidad de aprovechar
hardware existente en la organizacién, como equipos de escritorio que no estan en uso)

es su mayor atractivo.

Un ejemplo de este tipo de sistemas son los clisteres Beowulf[34], que se construyen
sobre una red de area local y un sistema de intercomunicacién como MPI, PVM u
OpenMP. Existe gran cantidad de documentacién para la creaciéon de un clister de este
tipo’, asi como una serie de recursos (sistemas operativos, herramientas...) disefiadas con

el propésito especifico de crear este tipo de sistemas.

3https://aws.amazon.com
“https://cloud.google.com /appengine/
Shttp:/ /azure.microsoft.com/en-us,/
Shttp://digitalocean.com
"tldp.org/HOWTO/Beowulf-HOWTO/


http://aws.amazon.com/
https://cloud.google.com/appengine/
http://azure.microsoft.com/
http://digitalocean.com
http://tldp.org/HOWTO/Beowulf-HOWTO/

Dominio del problema 57

5.6. Evaluacion de alternativas

A la hora de evaluar las diferentes opciones que satisfagan los requisitos descritos, se

consideran los siguientes aspectos:

= Coste econdémico.

= Prestaciones técnicas (potencia de procesamiento, entrada/salida, capacidad de

almacenamiento,facilidad de interconexién con otros elementos...).

» Facilidad de trabajo y de aprendizaje (documentacién disponible, proyectos simi-

lares ya realizados, conocimiento previo sobre la plataforma en cuestién...).
= Escalabilidad del sistema.
= Necesidades de mantenimiento del sistema.
= Consumo eléctrico.

» Obsolescencia del sistema (periodo de tiempo en el que el hardware y software del
sistema podran ser actualizados y ser capaces de satisfacer los requisitos para los

que fue creado).
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Virtualizacién de entornos de trabajo

Descripcién Crear un conjunto de nodos virtuales dentro de una maquina que simulen
un sistema distribuido

Ventajas Simplificaciéon del sistema (reduce las necesidades de adquisicién y man-

intrinsecas tenimiento de hardware). Gestién de varias partes del sistema (sistema
de ficheros centralizado, gestién de usuarios...) de forma mas sencilla. El
coste se reduce significativamente.

Inconvenientes | No se exploran apenas las posibilidades de un sistema distribuido for-

intrinsecos mado por varios equipos fisicamente independientes e impide aprovechar

dicha independencia para los objetivos didacticos del sistema.

Facilidad de

Si bien el trabajo con cada una de las instancias es previsiblemente

trabajo sencillo, debido a la eliminacién de la gran parte del mantenimiento de
la capa fisica subyacente, el uso de este tipo de sistema requiere una
etapa de formacion previa en materia de virtualizacion.

Prestaciones Las prestaciones técnicas con las que se contaria, de llevarse a cabo este

técnicas proyecto, son las de los equipos ya dispuestos para fines similares a este

en el Centro. Tres equipos Dell PowerEdge r410, con dos procesadores
Xeon E5620, 32GB de RAM y disco duro de 500GB en RAIDI1.

Coste econd-

El coste econémico es muy reducido si ya se cuenta con los equipos a

mico utilizar y las licencias del software de virtualizacion necesarias.

Escalabilidad | Dependiente de las capacidades de virtualizacion del equipo disponible,
y el nimero de nodos y usuarios a gestionar.

Mantenimiento| Las necesidades propias de un sistema operativo multiusuario (previsi-
blemente GNU /Linux) junto a las especificas de la virtualizacién de
los equipos (monitor de maquinas virtuales).

Consumo Se desconocen datos concretos.

energético

Obsolescencia | Se estima una larga vida ttil del sistema. Las maquinas virtuales insta-
ladas en un sistema fisico son facilmente trasladables a otro equipo, por
lo que la dependencia de la parte fisica del sistema es muy baja.

Material Se plantea el aprovechamiento de equipos ya presentes en la infraestruc-
tura en la que trabajar, por lo que se estima un coste muy pequeiio a la
hora de adquirir material.

Anélisis cos- | El coste es muy bajo, dado que no es necesario adquirir ningtin equipo. El

te/beneficio consumo energético también es bajo, pues estos equipos ya se encuentran

en funcionamiento, y anadir un sistema como el que se plantea crear no

incrementaria previsiblemente el gasto.

CUADRO 5.10: Evaluacién de las caracteristicas de la virtualizacion de entornos de

trabajo
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Descripcién Crear un conjunto de nodos virtuales dentro de una maquina que simulen
un sistema distribuido

Ventajas La potencia del sistema es mucho mayor que la de cualquier otra solu-

intrinsecas cién considerada. Se reduce dramaticamente el coste de adquisicién de
material y permite dar un nuevo ciclo de vida a material universitario.
La arquitectura es conocida y fiable.

Inconvenientes | No se exploran las caracteristicas tinicas de otros sistemas menos “con-

intrinsecos vencionales”, como los sistemas embebidos. El consumo energético es

mayor y existe una mayor demanda de espacio que puede dificultar la
implementacion de diferentes aplicaciones didacticas ya planteadas como

objetivo funcional del sistema.

Facilidad de

Soporte completo de casi la totalidad de las distribuciones de GNU /Li-

trabajo nux. Las necesidades de manipulacién de hardware se minimizan.
Prestaciones Los equipos cuentan con una arquitectura x86/x86-64, entre 2 y 4 GB
técnicas de memoria principal, conectividad Ethernet y USB, asi como espacio

de almacenamiento en un disco duro.

Coste econo-

El coste econémico de estos equipos es practicamente nulo, pues ya se

mico cuenta con los mismos y su utilizacién no exige la adquisiciéon de nuevos
equipos que los sustituyan. Estos equipos ya han sido retirados y no
estan empleados actualmente en ninguna tarea.

Escalabilidad | Dependiente tinicamente del coste econémico de la adquisicion de nuevos
equipos, o de la disponibilidad de equipos que no estén utilizados.

Mantenimiento| Las propias de cualquier sistema multiusuario y las especificas del mon-
taje dado (en materia de refrigeracién, gestion de cableado, etcétera).

Consumo El tipico de cualquier equipo de escritorio.

energético

Obsolescencia | Estos equipos tienen una antigiiedad de aproximadamente 4 afos. Dicha
edad no impide que sean capaces de utilizar aplicaciones actuales, y
en general no se prevé la incompatibilidad con ninguna aplicacién. No
obstante, son equipos relativamente antiguos que han sido utilizados de
forma intensiva, por lo que la probabilidad de fallo en los mismos puede
ser elevada.

Material Se cuenta con un nimero suficiente de equipos para la creacién del sis-
tema final.

Analisis  cos- | Si bien el coste de estos equipos es practicamente nulo, dicho atractivo

te/beneficio contrasta con los potenciales problemas que el uso de estos sistemas pue-

de implicar (obsolescencia, uso de sistemas convencionales en detrimento

de soluciones més innovadoras...).

CUADRO 5.11: Caracteristicas de un clister con equipos de escritorio
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Clister con computadores embebidos

Descripciéon

Recientemente han surgido en el mercado sistemas embebidos con ca-
pacidad de cémputo elevada y precio muy reducido (en torno a los 40
euros por unidad). Estos equipos destacan ademés por su versatilidad.
La mayoria de ellos son capaces de ejecutar una gran variedad de siste-
mas operativos (GNU/Linux, RISC OS, BSD, Windows...), incluyen una
gran cantidad de mecanismos de interconexién y soportan la mayoria de
herramientas presentes en equipos de escritorio y servidores.

Se plantea utilizar este tipo de plataformas para la creacién del siste-
ma, disponiendo los diferentes equipos en un pequeno “rack” con un
sistema de alimentacién propio centralizado y una conexién directa a la

infraestructura local.

Ventajas

intrinsecas

Existen varias soluciones similares bien documentadas. El hardware es
flexible, barato y el consumo es pequeno. Gran comunidad de desarro-

lladores alrededor de la plataforma.

Inconvenientes

intrinsecos

La potencia del sistema es pequena.

Facilidad de

trabajo

Existe una amplia documentacion del hardware de este tipo de equipos,
asi como numerosos proyectos basados en los mismos, entre los que se
incluyen sistemas similares a la solucién planteada. Se cuenta ademas

con experiencia en el manejo de estas placas.

Prestaciones

técnicas

Generalmente basados en la arquitectura ARM. Disponen de entre 512
MB y 2GB de memoria principal, conectividad Ethernet, I2C, GPIO y
USB. La alimentacién se realiza Alimentacién a través de un puerto USB
o el GPIO.

Coste econo-

Muy reducido, con un coste por nodo de entre 20 y 40 euros, al que se

mico debe anadir los mecanismos de alimentacién e interconexion.

Escalabilidad | Dependiente tinicamente del coste econémico de la adquisiciéon de nuevos
equipos.

Mantenimiento| Las mismas que cualquier sistema multiusuario.

Consumo Variable segtin modelo, entre 3 y 4 W, con 5V de tensiéon y un amperaje

energético variable entre 0.6 y 0.8 A.

Obsolescencia | El software de terceros (sistema operativo, bibliotecas, etc) a incluir es-
ta respaldado por una comunidad extensa que provee actualizaciones de
forma continua, por lo que previsiblemente el sistema podra estar actua-
lizado durante varios anos. Se prevé que las necesidades que el sistema
cubre no demandaran una mayor potencia de calculo en el futuro.

Material El Departamento de Informéatica y Automatica cuenta con varios de estos
equipos actualmente que podrian disponerse para el uso en el proyecto.

Andlisis  cos-

te/beneficio

CUADRO 5.12: Caracteristicas de un clister con computadores embebidos
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Clister con equipos embebidos multimedia

Descripcién Utilizacién de equipos embebidos disenados para aplicaciones multime-
dia en el sistema (ejemplos de alternativas comerciales son Chromecast,
Apple TV, Amazon Fire TV...).

Ventajas Relacién potencia/precio presumiblemente similar o superior a solucio-

intrinsecas nes de coste similar como las placas Raspberry Pi.

Inconvenientes | Dificultad de conexién (generalmente la conexién a red se realiza de

intrinsecos forma inaldmbrica, ausencia casi absoluta de cualquier conexién cuya

finalidad no sea la emisién de contenido multimedia o la conexién con

sistemas de almacenamiento), falta de puertos GPIO, I2C...

Facilidad de

Es dificil determinar la viabilidad de esta solucién, pues no se cuenta con

trabajo experiencia previa ni una documentacién amplia al respecto. Ademas,
es probable que sea necesaria la manipulacién del sistema a muy bajo
nivel, lo cual incrementa el grado de complejidad de la solucién.

Prestaciones Como referencia se utilizan las prestaciones de uno de los equipos méas

técnicas populares, el Google Chromecast®: Procesador ARM de 2 ntcleos a

1.2 GHz. 512 MB de memoria principal. 2 GB de almacenamiento no
extensibles. La alimentacion se realiza por micro-USB. Utiliza un sistema

operativo basado en Google TV, ChromeOS y Android.

Coste econd-

El coste de estos equipos es reducido, inferior a 30 € por unidad.

mico

Escalabilidad | Dependiente del coste de adquisicién de nuevos equipos y las facilidades
de interconexién de la plataforma (previsiblemente compleja, debido a
la ausencia de otra conexion diferente a la inaldmbrica).

Mantenimiento| Dependiente del niimero de modificaciones que se realicen a las diferentes
capas del sistema. En el peor de los casos puede que el administrador
tenga que someterse a una etapa de formacién para realizar un man-
tenimiento adecuado del sistema sin depender de los desarrolladores.
Otras necesidades son aquellas derivadas del mantenimiento de un sis-
tema multiusuario sumadas a posibles problemas de interconexién si se
utiliza una red inaldmbrica.

Consumo El diseno de estos equipos esté orientado a la minimizacién del consumo

energético energético, por lo que se estima reducido.

Obsolescencia | La obsolescencia del sistema es dificil de determinar: no se cuenta con
una gran cantidad de software para este tipo de sistemas mas alla de
las aplicaciones multimedia. No obstante, el sistema subyacente es co-
nocido (Linux). Se prevé que las necesidades que el sistema cubre no
demandaran una mayor potencia de calculo en el futuro.

Material No se dispone de material de estas o similares caracteristicas.

Andlisis  cos-

te/beneficio

CUADRO 5.13: Caracteristicas de un clister con equipos embebidos multimedia
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5.6.1. Eleccién de la solucion

Basandose en las caracteristicas descritas anteriormente, se elige realizar el sistema uti-

lizando sistemas embebidos de bajo coste en virtud de los siguientes aspectos positivos.

» Compatibilidad con de gran cantidad de software y sistemas operativos.
= Versatilidad y facilidad de interconexién.
= Se cuenta con experiencia en el uso de este tipo de dispositivos.

= Bajo coste.

Dentro de las diferentes alternativas, se escoge la placa Raspberry Pi como modelo

concreto.

5.6.2. Raspberry Pi: Elecciéon de las caracteristicas basicas del sistema

Se opta por las placas de la familia Raspberry Pi para la realizacién el sistema debido
a la gran cantidad de soporte con el que cuentan, tanto por parte de la fundacién
Raspberry Pi como por diferentes comunidades de desarrolladores. Es el computador
de este tipo que mas sistemas operativos soporta’ y existen gran cantidad de proyectos
que dotan de mayor funcionalidad al sistema y que generalmente son disefiados para

aprovechar las caracteristicas del hardware especifico de la maquina.

“http://elinux.org/RPi_Distributions


http://elinux.org/RPi_Distributions

Modelo B Modelo B+ Modelo B 2

Procesador ARMv6 1 Nicleo, 700 MHz (safe | ARMv6 1 Nicleo, 700 MHz (safe | ARMv7 4 Nicleos a 900 MHz!0!!
overclock hasta 1GHz) overclock hasta 1GHz)

Memoria 512 MB compartidos con GPU 512 MB compartidos con GPU 1 GB compartido con GPU

LINPACK [35- | 40.64 40.64 92.88

37]

Conexiones 2 USB, GPIO de 8 pines. Ethernet | 4 USB, GPIO de 17 pines. Ethernet | 4 USB, GPIO de 17 pines. Ethernet
10/100 10/100 10/100

Consumo medio | 700 mA, 5V (3.5 W) 600 mA, 5V (3 W) 800 mA, 5V (4 W)!?

Almacenamiento | SD microSD microSD

Alimentacién Mediante micro-USB o los pines | Mediante micro-USB o los pines | Mediante micro-USB o los pines

GPIO

GPIO

GPIO

Sistemas opera-

Arch Linux ARM, OpenELEC,

Los mismos que para el modelo B

Hasta la fecha, iinicamente:

tivos compati- | Puppy Linux, Raspbmc, RISC Ubuntu Snappy Core, Raspbian,
bles OS, Raspbian, XBian, openSUSE, OpenELEC, RISC OS, Segun la web
Slackware ARM, FreeBSD, Plan de Arch Linux, también soporta este
9, Kali Linux, Sailfish OS, Pidora sistema operativo 4
(Fedora Remix), Lista completa en
13
Otros Modelo descatalogado, el soporte Lleva poco tiempo en el mercado

oficial y proporcionado por la co-
munidad probablemente serd menor
que para los modelos mas recientes
en el futuro.

(apenas un mes). Se conocen peque-
nos fallos en el hardware (fotosensi-
bilidad de algin componente).

CUADRO 5.14: Comparativa de las caracteristicas relevantes de los diferentes modelos de Raspberry Pi. Quedan descartados los modelos A y A+

por la carencia de puerto Ethernet (ademéds de otras caracteristicas necesarias).
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5.6.3.

Eleccion del sistema operativo

Nombre

Enfoque

Caracteristicas notables

Ventajas

Inconvenientes

Software
disponible

Arch
Linux
ARM

Distribucién ligera centra-
da en el minimalismo y
la disponibilidad de softwa-
re novedoso. Requiere que
el usuario esté familiarizado

con GNU/Linux.

Muy optimizado con un ci-
clo de desarrollo que permi-
te contar con software pun-
tero en poco tiempo.

Eficiente, gran co-
munidad alrede-
dor, relativamen-
te sencillo de uti-
lizar.

En ocasiones puede ser com-
plejo su uso. Ya no se incluye
en las distribuciones por de-
fecto de la Fundacion Rasp-
berry Pi, lo cual puede supo-
ner falta de soporte oficial.

8700 y
57000 en el
AURP

Ubuntu

Snappy
Core

Centrado en la facilidad de
uso.

Es la distribucién mas popu-
lar (en equipos de escritorio)
contando con gran cantidad
de software disponible

Facil de configu-
rar, gran cantidad
de soporte

Recientemente portado a la
Raspberry de forma intensi-
va.El rendimiento de Ubuntu
suele ser menor al de otros sis-
temas operativos debido a la
gran cantidad de paquetes in-
cluidos por defecto.

Unos
4000016

Raspbian

Centrado en la estabilidad
del sistema en detrimento de
las ultimas versiones de los
componentes del sistema.

Es el sistema mas utilizado
en la plataforma Raspberry
Pi. La fundacién Raspberry
Pi promociona su uso y la
mayoria de los desarrollado-
res crean herramientas para
este sistema.

Estable, gran can-
tidad de software
disponible, ya co-
nocido.

La instalacién bésica del sis-
tema incluye una gran canti-
dad de herramientas que con-
sumen recursos del sistema de
forma significativa.

Unos 20000

CUADRO 5.15: Comparativa de sistemas operativos (1)
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Nombre | Enfoque Caracteristicas notables | Ventajas Inconvenientes Software

disponible

RISC Disenado  especificamente | Eficiente, basado en el RISC | Muy eficiente No esta basado en un sistema | No se cono-

0OS para la arquitectura ARM, | OS original, incluyendo ca- conocido previamente. Relati- | cen cifras
aprovechando las posibili- | racteristicas del mismo. Sis- vamente desfasado en cuanto
dades de dicha arquitectura | tema monousuario con mul- a la arquitectura del sistema
al maximo. titarea cooperativa (en con- operativo. El software suele

traste con multihilo o multi- ser programado en BBC BA-
tarea apropiativa). SIC (con el que no se cuenta
experiencia).

Gentoo Disenado para permitir la | Enfocado en maximizar el | Permite ser mo- | Poco soportado en Raspberry | No se cono-
modificacion del sistema al | grado de personalizacion del | dificado de forma | Pi. cen cifras
maximo nivel posible. Todo | sistema. sencilla.
el software es compilado en
la maquina que lo instala, en
lugar de utilizar ejecutables
precompilados

Windows | Diseniado para el paradigma | Sencillo de utilizar, con so- | Soporta un con- | Ain no se encuentra | No se cono-

10 del Internet de las Cosas, porte (previsiblemente) del | junto de tecnolo- | disponible[38]. Esta  dise- | cen cifras

framework .NET. gias ya conocidas | nado para un propdsito

pero no compa-
tibles con otras

alternativas.

El

soporte de .NET

constituiria

ventaja clave.

una

especifico. No compatible con
software para Linux de forma
nativa.

CUADRO 5.16: Comparativa de sistemas operativos (2)
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5.7. Ingenieria de sistemas: propuesta de solucién definiti-

va

En esta seccién se describen los aspectos a alto nivel sobre todos los componentes que
se integraran en el sistema final (tanto hardware como software), asi como las relaciones
entre los mismos. En funcién de la evaluacién llevada a cabo se extraen las siguientes

decisiones de diseno que conforman la propuesta de solucién definitiva.

5.7.1. Hardware
5.7.1.1. Nodos
Todo el sistema se construird sobre placas Raspberry Pi 2 debido a su alta versatilidad,

gran potencia de cédlculo, interfaces de comunicacion, soporte por parte de las diferentes

comunidades de desarrolladores, coste y bajo consumo eléctrico.

5.7.1.2. Equipos auxiliares

En caso de que sea necesario integrar algtin nodo en el sistema se utilizaran equipos
COTS en desuso presentes en la infraestructura. La utilizacién de este tipo de nodos se
realizard siempre con cardcter auxiliar (p.ej. para ofrecer un servicio que sea dificil de

soportar por los nodos principales).

5.7.1.3. Interconexion fisica
El sistema debera interconectar los diferentes nodos utilizando la red presente en la

organizaciéon. No obstante se plantea el uso de dispositivos de enrutado o conmutaciéon

para mejorar del rendimiento.

5.7.1.4. Alimentacion

La alimentacién del sistema debera proceder de una tinica fuente, a fin de minimizar las

cantidades de cableado, transformadores u otro tipo de elementos.
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5.7.1.5. Estructura

Se debera disenar una estructura propia que recoja todos los componentes del sistema,

a fin de facilitar la instalacion en su ubicacién final.

5.7.2. Software

5.7.2.1. Sistema operativo

El sistema operativo a utilizar serd Arch Linux ARM, debido a la gran comunidad de
soporte con la que cuenta, compatibilidad con la gran mayoria de componentes presentes
en un sistema GNU/Linux y modelo arquitecténico que apuesta por la simplicidad,

“limpieza” y eficiencia del sistema.

Se partira de la instalaciéon base del sistema operativo debido a que incluye el conjunto
mas pequefio de herramientas con el que el sistema operativo es capaz de trabajar,
anadiendo posteriormente aquellos paquetes necesarios para la construcciéon del sistema.
Este enfoque evita la inclusion de software innecesario que afectaria negativamente al

rendimiento de la solucidn final.

5.7.2.2. Componentes del sistema operativo

Se crearan un conjunto de componentes que se integrardan en el sistema operativo y po-
dran ser aprovechados por aplicaciones creadas por usuarios o por herramientas internas
del propio sistema. Dichos servicios incluyen mecanismos de descubrimiento, coordina-

cién, acuerdo, autoconfiguracién de componentes o gestién de usuarios, entre otros.

5.7.2.3. Interfaces de conexién entre componentes

Aquellos servicios ofrecidos por el sistema operativo que sean aprovechables por los
usuarios finales deberan ofrecer una interfaz de conexién con los mismos. Dicha interfaz
deberd apoyarse en mecanismos de interconexién conocidos y deberd ofrecerse en el

mayor numero de plataformas y lenguajes de programacioén posible.

5.7.2.4. Servicios

El sistema se plantea como un conjunto de nodos que ofertan servicios consumibles por

otros componentes o terceras partes. Dichos servicios deberan contar con una serie de
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puntos de acceso claramente definidos que constituiran las interfaces de uso de dichos

servicios.

5.7.2.5. Instalacion y mantenimiento

El sistema final se compondra de un conjunto elevado de nodos, por lo que se espera
que la instalacion y configuracién de los mismos sea un proceso tedioso. A fin de mini-
mizar dicha carga de trabajo se crearan herramientas que automaticen dichas etapas,

idealmente, de forma completa.

5.7.2.6. Herramientas de desarrollo a utilizar

Se plantea el uso del lenguaje de programaciéon Python'” como herramienta principal de
desarrollo, debido a su potencia de calculo y simplicidad, que permite crear aplicaciones
demandantes de pocos recursos (aspecto vital, maxime cuando se utilizard sobre un
sistema con un hardware poco potente) de forma sencilla y rapida. También se plantea
el uso de los lenguajes de programacion C y C++ para el desarrollo de herramientas a
bajo nivel, asi como herramientas web para el desarrollo de aplicaciones utilizadas por

el usuario.

5.8. Integracion

El sistema se integrard en la organizacién objetivo utilizando diferentes recursos de la

misma, como la red que interconecta todos los equipos o el mecanismo de autenticacién.

5.9. Proceso

La determinacién del proceso de desarrollo del sistema influird significativamente en la

consecucion de los diferentes objetivos marcados.

Las particulares caracteristicas cada proyecto propician la eleccién de un proceso u
otro. En el caso concreto del proyecto en cuestién se deben considerar las siguientes

caracteristicas:

"http://python.org


http://www.python.org
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= No se cuenta con experiencia previa en la construccion de varios componentes cru-
ciales. Serdan necesarias etapas de aprendizaje y la tolerancia a decisiones erréneas

debera ser alta.

» Fl proyecto tiene un alto componente de experimentalidad: el sistema final serd
el resultado de los diferentes procesos de investigaciéon y prueba de soluciones
para cada uno de los problemas planteados. La incertidumbre es por tanto alta,
y por ello la toma de decisiones debe ser reversible, a fin de poder cambiar el
enfoque aplicado a un problema si se detecta que los resultados del mismo seran
infructuosos. Dicha reversibilidad implica principalmente la capacidad de poder
rectificar en un periodo de tiempo pequenio, debido principalmente a la restriccién

de tiempo que el proyecto incluye.

= Es esperable que los requisitos definidos en las diferentes fases del proyecto deban

ser modificados debido a la gran incertidumbre con la que se debe lidiar.

Es por todo ello que es necesaria la determinacién de un proceso de desarrollo que
deje espacio a etapas de aprendizaje y experimentacion, asi como la modificaciéon de los

diferentes requisitos preestablecidos.

5.9.1. Elecciéon del proceso

En virtud de las razones expuestas se opta por un proceso agil apoyado sobre prototipos.

Un prototipo es un componente software que implementa un subconjunto de la fun-
cionalidad del sistema final y es operativo. El desarrollo de prototipos permite realizar
evaluaciones de la funcionalidad implementada de forma efectiva ahorrando costes y
tiempo de desarrollo. En el caso concreto de este proyecto posibilitan la evaluacién de
una alternativa sobre el resto, asi como la viabilidad de una solucién sobre el resto.
Se apuesta por un modelo de desarrollo de prototipos evolutivo[39], creando versiones
funcionales que paulatinamente crezcan en complejidad. Este tipo de prototipado per-
mite experimentar con una estrategia de desarrollo (probar un algoritmo, experimentar
con un lenguaje de programacién, aprovechar una biblioteca, framework...) y analizar
las ventajas e inconvenientes de la misma en poco tiempo, siendo posible desechar el

prototipo en caso de que el camino elegido no satisfaga los requisitos planteados.

Los procesos &giles suelen ser utilizados a la hora de realizar un proyecto en equipos
pequenos en entornos cambiantes o con un grado de incertidumbre muy alto. Procesos
“tradicionales”, como el desarrollo en cascada o el lineal no responden de forma dinamica

a dichas propiedades, y su adaptabilidad es menor.
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En el caso del presente proyecto, se opta por un proceso agil basado en iteraciones de
corta duracién (entre 7 y 12 dias) con una serie de objetivos definidos y producen una
versién més avanzada de los prototipos. Debido a que el proyecto comprende el desarrollo
de una serie de productos independientes que conforman un sistema (en contraste con
un unico producto monolitico final) es necesario paralelizar el desarrollo de todos los
procesos a lo largo de las diferentes iteraciones, balanceando la carga de trabajo entre

las diferentes tareas.

5.9.2. Desarrollo de subsistemas

Los diferentes aspectos relativos al desarrollo de cada uno de los subsistemas se definen

en los anexos dispuestos a tal efecto.

5.9.3. Integracion del sistema

Se ha realizado un proceso de integracién creciente de los diferentes prototipos creados
como resultado de cada uno de los ciclos de desarrollo. Esta practica es de utilidad
para detectar diferentes fallos en el sistema o anomalias fruto de las interacciones entre

componentes de forma temprana.

5.9.4. Instalacion del sistema

Se han creado herramientas que facilitan la instalacién del sistema (ver 7.3.4.1) en dife-
rentes tipos de infraestructuras que cuenten con una serie de propiedades minimas (que

se reducen a una conexién de red funcional).

5.9.5. Evolucién del sistema

La solucién presentada es altamente escalable y existe un equipo de soporte para todos
los componentes el software utilizado, aspectos que garantizan la inclusién de nuevas

caracteristicas y el mantenimiento de los paquetes instalados.

5.9.6. Desmantelamiento del sistema

Ningtin componente contiene materiales cuya manipulaciéon incorrecta pueda danar su
entorno. En el caso de que el desmantelamiento no se produzca por fallos en el hardware

del sistema, sus componentes pueden ser aprovechados para otros proyectos académicos o
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profesionales por su poseedor. Los diferentes paquetes software no dependen del hardware
del sistema para funcionar, salvo varias excepciones, tales como herramientas creadas

para un problema concreto de esta plataforma (como Marcobootstrap, entre otros).

5.9.7. Planificaciéon temporal

La planificacién temporal del proyecto se realiza en base a las diferentes iteraciones
llevadas a cabo. Al finalizar una de las fases, se realiza una reunién con todo el equipo
de desarrollo y se analiza el estado de las nuevas versiones de los prototipos, problemas
que se han dado y nuevas vias de actuacién. A partir de este andlisis se determinan los

objetivos a cumplir en la siguiente iteracion.

El resto de aspectos relativos a la gestién del proyecto se definen en el anexo “Gestién

del proyecto”.






Capitulo 6

Analisis y diseno

En el que se describen los diferentes aspectos de las fases de andlisis y diserio del

sistema desde una perspectiva holistica.

6.1. Analisis

Recoger todos los aspectos de andlisis de un sistema como el creado en un tnico capitulo
es contraproducente para la adecuada comprensién de los diferentes procesos llevados
a cabo. Es por ello que en el presente capitulo se detallardn los diferentes aspectos de
analisis para el sistema como unidad, que ayudaran a la identificacién de las necesidades
a satisfacer por el mismo. Dichos aspectos seran de utilidad durante el desarrollo de
las restantes etapas de andlisis centradas en cada uno de los diferentes componentes del

sistema.

6.1.1. Identificacién de componentes
Todo sistema se compone del conjunto de integrantes y las relaciones que estos mantie-
nen entre ellos mismos y su entorno, con una serie de objetivos a cumplir a través de

dichas interacciones. El limite entre el sistema y su entorno es de necesario estudio para

comprender los diferentes procesos de entrada y salida que se desarrollan.

6.1.1.1. Componentes principales

Los componente principales del sistema son los nodos Raspberry Pi, que seran los en-

cargados de la ejecucién de las diferentes tareas solicitadas por los usuarios del sistema.
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6.1.1.2. Componentes secundarios

En una primera instancia del proceso de andlisis no se detalla ningin tipo de nodo
secundario, delegando en los componentes principales del sistema todas las tareas a

llevar a cabo.

Sin embargo, en las diferentes etapas de desarrollo se plantea el uso de varios compo-
nentes secundarios para la gestiéon de una serie de tareas cuya ejecucién en el conjunto
de componentes principales es dificultosa, o su delegacion beneficia al conjunto de nodos
principales. En cualquier caso, dichas tareas pueden ser asignadas a los componentes

principales en cualquier momento (ver 7.4).

Anélisis J
1
71
Z
Z
/|
<<device>>

Raspberry Pi <<device>>

Soporte 1

<<artifact>> [
Servicio

4 <<deployment spec>> <<device>>

1 Servicio 2 Soporte 2

F1GURA 6.1: Analisis de componentes del sistema

6.1.1.3. Interconexion
Se plantea el uso de cableado fisico Ethernet para la comunicacién entre los diferentes

nodos. Este tipo de conexién es soportada por todos los componentes anteriormente

mencionados, y se cuenta con dicho cableado en la infraestructura del centro (ver 5.1.1).

6.1.2. Informacién gestionada por el sistema

Se plantea un conjunto de requisitos de informacion gestionados por el sistema pequeiio,

sin embargo de alta sensibilidad, que el siguiente conjunto de datos.

6.1.2.1. Credenciales de usuario

Claves de acceso al sistema. Generalmente estas se componen de un par usuario-contrasena.

Sin embargo, también se contemplan sistemas alternativos, como la autenticacion de en
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clave publica. La manipulaciéon de la identidad del usuario también es un aspecto clave

del sistema.

6.1.2.2. Archivos personales

Junto a las claves de usuario es necesario gestionar los diferentes ficheros de trabajo
que los usuarios manipulen y almacenen en el sistema. Esto implica proporcionar los
diferentes mecanismos de acceso a dichos datos y un mecanismo de privilegios (lectura,

escritura, ejecucién) para impedir la manipulacién de forma no deseada de los mismos.

6.1.2.3. Ficheros de configuraciéon e informacion del sistema

Diversos componentes del sistema utilizan mecanismos de cifrado cuyas claves no deben
ser conocidas por ninguna entidad mas que el administrador del sistema. Los ficheros
de configuracién del sistema y de las diversas aplicaciones a construir no deben ser
modificables por usuarios no autorizados, pues definen aspectos del comportamiento del
sistema que pueden comprometer la integridad del mismo si son modificados con fines

perniciosos.

6.1.2.4. Registros

Diversos registros del comportamiento del sistema y de las operaciones realizadas en el
mismo serdn almacenados en el sistema para su posterior andlisis. Dichos ficheros pueden
incluir informacién sensible, como datos de usuarios, por lo que el acceso a los mismos

debera estar restringido.

6.1.2.5. Informacion de estado

Si bien la mayor parte de la informaciéon se describe en ficheros de caracter permanente,
una parte de la informacién de importancia en el sistema es generada y gestionada por las
propias aplicaciones sin almacenar la misma en ningin tipo de soporte permanente. La
volatilidad de la informacion hace que la versatilidad de la misma sea mayor, sin embargo,
serd necesario contar con una serie de mecanismos que preserven la informacioén frente
a circunstancias como recargas de informacién, reinicios. La manipulacién de este tipo
de informacién (actualizaciones, consulta, modificacién) presenta una serie de aspectos

diferentes a los propios de las estructuras de datos tradicionales.
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6.1.2.6. Equipo de soporte

Como equipos de soporte se plantea el uso del almacenamiento presente en los nodos
principales, utilizando, en caso de que sea conveniente, algin nodo secundario como

almacén de informacién.

6.2. Identificaciéon de transacciones

Se plantean los siguientes tipos de transacciones. La frecuencia estimada de estas ope-
raciones se debe determinar en fases posteriores basados en las estadisticas del sistema

actual (ver 5.1.1.2).

» Operaciones de usuario
Autenticacion contra el sistema.
Ejecucion y disefio de trabajos a realizar por el sistema.
Realizacién de pruebas de algoritmos y despliegues.

Almacenamiento de ficheros.

= Operaciones de administracion.
Actualizaciones del sistema.
Operaciones rutinarias de mantenimiento.

Acceso y andlisis de registros.

6.2.1. Evoluciéon del sistema
En caso de proporcionar una solucién exitosa para el conjunto de problemas a resolver
por el sistema, es esperable un incremento en el niimero de componentes principales con

el fin de aumentar su capacidad de cémputo. Por ello, la escalabilidad del sistema debe

ser uno de los requisitos fundamentales del mismo.

6.2.2. Identificacién de usuarios

Los siguientes usuarios hardn uso del sistema de forma directa o indirectal.

'En los diferentes documentos de anslisis adjuntos se detalla la interaccién de cada entidad con cada
uno de los componentes del sistema de forma mas detallada, sirviendo esta enumeracién como vista
global de los diferentes agentes.
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6.2.2.1. Desarrolladores

Son aquellos individuos que utilizan el sistema como herramienta de creacién y prueba

de aplicaciones distribuidas.

6.2.2.2. Estudiantes
Utilizan la plataforma como herramienta para la elaboracién de trabajos académicos re-

lacionados con el area de conocimiento de la computacién distribuida y como mecanismo

para facilitar el estudio de dicha rama.

6.2.2.3. Profesorado

Docentes de las areas anteriormente mencionadas, que utilizaran el sistema para plani-

ficar diferentes ejercicios didédcticos a resolver por los alumnos.

6.2.2.4. Administradores

Realizan tareas de mantenimiento en el sistema.

6.3. Diseno

6.3.1. Ambito del sistema

Se distinguen dos tipos de nodos en el sistema. Los nodos principales se agruparan en
una misma ubicacién fisica y llevardn a cabo todas las tareas principales del sistema.
De forma complementaria y accesoria existiran nodos especializados en una tarea que
se les delegard. Las caracteristicas de estos nodos (tiempo de computaciéon superior,
informacién almacenada en ellos...) hacen que el rendimiento del sistema aumente gracias

al proceso de delegacién.

6.3.2. Diseno de datos

Se plantean de forma global las siguientes fuentes de datos.
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6.3.2.1. Estructuras de archivo

= Directorio LDAP.

= Bases de datos.

= Directorios de usuario.

» Ficheros de configuracién.

= Ficheros de log para registrar todas las operaciones llevadas a cabo por el sistema,

situaciones irregulares..., con el objetivo de ser analizados posteriormente.

6.3.3. Diseno arquitectdnico

Se plantea el siguiente esquema arquitecténico:

= Un conjunto de nodos principales centralizados en una misma localizacion fisica.

= Varios nodos secundarios a los que se delegard una serie de tareas. Sus caracte-
risticas (mayor capacidad de procesamiento, hardware exclusivo..hacen que esta

delegacion mejore el rendimiento global del sistema o cualquier otra propiedad).

= Mecanismos de interconexién, enrutado y alimentacién.

6.3.4. Diseno de la interfaz

Las interfaces de acceso al sistema son las siguientes:

= Acceso mediante SSH

= Interfaces web, descritas en la documentacién adjunta referente a cada una de las

herramientas creadas o utilizadas.

6.3.5. Diseno procedimental

Todos los aspectos de programacién (algoritmos empleados, ejemplos de cddigo) se re-
flejan en la documentacién adjunta referente a cada una de las herramientas creadas o

utilizadas (ver A).
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6.3.6. Pruebas

Se ha utilizado un desarrollo dirigido por pruebas en la mayoria de las herramientas
creadas, como se detalla en la documentacion técnica que acompana a cada una de ellas,
asi como una bateria de pruebas de una de las ultimas versiones del sistema, como se

detalla en el anexo “Evaluacién del rendimiento del sistema en un entorno real”.

6.3.7. Entorno tecnoldgico del sistema

El sistema se integrara en la Facultad de Ciencias de la Universidad de Salamanca. Todos

los aspectos de esta organizacién se definen en 5.1.1.

6.3.8. Plan de desarrollo e implementacion

El plan de desarrollo del sistema plantea las siguientes fases:

» Febrero de 2015 a Julio de 2015: Desarrollo de todo el sistema (hardware,

software, pruebas de integracion e instalacién.)

» Principios de septiembre de 2015: Etapa de formacién a los diferentes usuarios

(profesores, administradores), y primeras pruebas masivas.

» Septiembre de 2015-Junio de 2015: Integracién no definitiva del sistema en

diferentes asignaturas.

» Junio de 2015 en adelante: Integracién definitiva del sistema.

6.3.9. Adquisicién del sistema

Antes de realizar cualquier operacién de adquisicién de componentes es necesario analizar
diferentes factores, como las diferentes alternativas viables o soluciones de coste menor

o incluso nulo.

En el caso del presente proyecto, la adquisicién de una serie de componentes no es
opcional, pues no se cuenta con ellos previamente. Tras evaluar diferentes opciones, se

decide adquirir los siguientes componentes:

= Nodos Raspberry Pi.

= Cables de alimentacién.
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» Tarjetas SD/micro-SD (soporte de almacenamiento de la Raspberry Pi).

s Elementos estructurales.

En la fase inicial, se evalia un gran ntimero de opciones atendiendo a las prestaciones,

precio, vida 1til y tiempo de entrega?.

El proceso de compra de los diferentes componentes necesarios para el sistema se ha

realizado de forma incremental, comenzando por una compra de tamano significativo

que incluye los diferentes componentes del sistema y posteriormente adquiriendo los

componentes supletorios necesarios.

Esta estrategia ha permitido refinar las necesidades inicialmente planteadas, lo cual ha

reducido significativamente el coste, al poder evaluar alternativas de igual efectividad y

menor coste o incluso buscar mecanismos para reutilizar componentes con los que ya se

contaba. El coste total del sistema se define en 7.1.2.

ftem Unidades | Precio/ud. | Total Notas

Raspberry Pi B+ 4 | €25.84 €103.36 | Disponible para entrega en
2 dia(s) laborable(s).

Raspberry Pi Rev 2 4 | €30.58 €122.32 | Temporalmente fuera de
stock. Disponible a partir
del 20/04/2015, con entre-
ga en 2 dia(s) laborable(s).

Rasbperry Pi B 4 | €26.05 €104.20

CUADRO 6.1: Coste de cada uno de los diferentes modelos de placa Raspberry Pi

Modelo

Total

Raspberry Pi B, Tarjeta SD, Ethernet

€145.08

Raspberry Pi B+, Tarjetas MicroSD, Ethernet

€169.72

Raspberry Pi Rev 2, Tarjetas MicroSD, Ethernet | €188.68

CUADRO 6.2: Coste total de cada una de las alternativas

Finalmente, se adquieren cuatro nodos Raspberry Pi Rev 2 con los componentes acce-

sorios necesarios. El coste total es de 188.68 €.

2Las restricciones de tiempo que el proyecto implica exigen que los materiales sean entregados en un

periodo de tiempo corto




Capitulo 7

Aspectos relevantes del desarrollo

En el que se detallan las diferentes etapas de desarrollo del sistema y las propuestas

de solucion final, incluyendo los aspectos de pruebas y evaluacion del sistema.

7.1. Arquitectura fisica

Fl sistema a crear, si bien de cardcter distribuido, localiza el conjunto de nodos princi-
pales en una misma ubicacién fisica, externalizando tinicamente los componentes secun-

darios.

Esta centralizacién apoya uno de los objetivos principales del proyecto. Al contar con
todo el sistema en una tinica ubicacién es posible comprender mejor los mecanismos de
distribucién de tareas de forma més efectiva que en un sistema distribuido por toda la
infraestructura. Esta decision aporta ademds una serie de ventajas técnicas, entre las

que figuran las siguientes:

» Centralizacién del sistema de alimentacién eléctrica.

» Reduccién del cableado de red.

= Favorece la organizacion de todos los componentes del sistema.
= Facilita el traslado del sistema a otra ubicacién.

» Simplifica el mantenimiento del sistema.
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7.1.1. Propuestas de solucion

7.1.1.1. Primera propuesta: estructura basica

En las primeras fases del proyecto se plantea la utilizacién de separadores de nylon
atornillados a los orificios que las placas disponen para tal fin, creando una pequena
estructura en forma de torre (muy similar al Dramble, ver 5.5.1.2). Dicha solucién se

acepta debido a su efectividad con un precio bajo.

7.1.1.2. Segunda propuesta

La segunda propuesta apuesta por mejorar la versatilidad del disefio. Se plantea un
disefio en forma de “estanteria” que incluya una bahia para cada nodo, permitiendo la
instalacion de cada uno de ellos de forma independiente y la instalacién de nuevos nodos.

Se decide desestimar el primer prototipo y desarrollar esta solucién.

Eleccion de materiales
Inicialmente se valora el uso de metal para la construccién del esqueleto de la estruc-
tura, pero finalmente se opta por el metacrilato, pues mejora la visualizaciéon de cada

uno de los nodos y aflade un mayor atractivo estético al proyecto.

Las diferentes placas de metacrilato se uniran mediante barras metalicas. Las uniones
se realizaran con tornillos a menos que estos deterioren la estética de la estructura, en

cuyo caso se utilizaran adhesivos.

Construccion

La fase de construccion se extiende durante aproximadamente dos semanas (compa-
ginadas con con el resto de tareas de desarrollo. El tiempo total dedicado a esta tarea
asciende a 20 horas, como se puede observar en el anexo referentes a la gestién del

proyecto “Gestién del proyecto”).
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FicUrRA 7.1: Vista general de la estructura del primer prototipo y vista de perfil del
mismo.

FIGURA 7.2: Vista en detalle de los “railes” creados para cada uno de los nodos. Notese
la ausencia de tornillos, que han sido reemplazados por adhesivo.

Este prototipo es considerado aceptable, y se decide partir del mismo para elaborar la

solucién final.

7.1.1.3. Tercera propuesta

A pesar del éxito del segundo prototipo, durante las siguientes fases de desarrollo se
plantea la viabilidad del prototipo para albergar una serie de componentes que acom-
panen a los nodos. Utilizar, como se planteaba inicialmente, un ladrén USB, para la
alimentacion del sistema parece una solucién poco efectiva (incrementa la cantidad de
cableado a utilizar). La conexién a la red también genera incertidumbre, pues se plan-
teaba inicialmente la conexién a la misma de forma individual para cada nodo. Esta

decisiéon complicaria la gestién del cableado.

Ademaés, se observan errores en las medidas iniciales para cada uno de los railes, pues

no se conté con el espacio que las placas de diodos LED consumirian.
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Por ello, se plantea la elaboracién de un tercer prototipo basado en el anterior que tenga

las siguientes propiedades:

» La estructura albergard a todos los nodos asi como los diferentes componentes que

estos requieran para su funcionamiento.

» Fl sistema debera centralizar en un tinico mecanismo de alimentacién el suministro
de energia eléctrica a los nodos y a cualquier otro componente integrado en la

estructura.

» La conexién a la red de datos deberd estar centralizada.

Eleccion de materiales
Se mantienen las decisiones de materiales realizadas para el segundo prototipo, y se

intentard reutilizar todo el material posible del mismo.

Para la alimentacién eléctrica se decide utilizar una fuente de alimentacién de 5 V capaz
de suministrar hasta 20 amperios de energia que se puede conectar a la red eléctrica

presente en la infraestructura.

Las conexiones de red de datos se centralizardn en uno o varios switches con velocidades

de hasta 100 Mb/s paralelos.

Sin embargo, queda atn una incégnita por resolver: si bien la fuente de alimentacién es
capaz de suministrar energia a los nodos, es necesario definir cémo se suministrara dicha

energia. Se plantean dos opciones:

Alimentacién a través del puerto GPIO
El puerto GPIO de la Raspberry Pi es utilizado comtinmente para la alimentacién
de periféricos conectados a la misma, a través de varios pines dispuestos para tal fin. Sin

embargo, es posible alimentar a la propia placa a través de los mismos'.

Extendiendo dos cable desde la fuente de alimentacion hasta los pines 1 y 3 (+5V y

neutro) es posible alimentar la placa.

Esta solucién implica un riesgo considerable. El puerto GPIO no dispone de mecanismos
de proteccién ante un uso como este (en el caso de la alimentacién por USB se cuenta con
dicha proteccién). En caso de una sobrecarga eléctrica la placa serfa danada de forma

irreversible. Se plantea el uso de fusibles de 2 amperios para proteger a las placas de

!'Esquema completo del circuito de la Raspberry Pi: https://www.raspberrypi.org/wp-
content/uploads/2012/04/Raspberry-Pi-Schematics-R1.0.pdf


https://www.raspberrypi.org/wp-content/uploads/2012/04/Raspberry-Pi-Schematics-R1.0.pdf
https://www.raspberrypi.org/wp-content/uploads/2012/04/Raspberry-Pi-Schematics-R1.0.pdf
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este tipo de sobrecargas (es el maximo amperaje que la placa soporta), en caso de que

esta solucion sea la aceptada.

Alimentacién a través del puerto USB

Es posible adaptar la propuesta de solucién anterior a una alternativa mas prometedo-
ra. Aprovechando los mecanismos de proteccion frente a sobrecargas del puerto USB se
decide adquirir y modificar cabezas micro-USB macho para soldarlas a cables conectados
a la fuente de alimentacion. Dichas cabezas se conectaran a cada una de las placas. Se
mantienen no obstante los fusibles ya adquiridos como medida preventiva conectando

uno a cada cable de corriente positiva.

Esta solucion permite centralizar todos los cables de alimentacién en un inico punto a la
vez que se mantienen los mecanismos de proteccion que integran las placas, manteniendo

a efectos practicos el sistema de alimentacién que se ide6 para la Raspberry Pi.

ol

Ficura 7.3: Cables modificados

Gestién de la red

Se creardn cables Ethernet a medida para cada uno de los railes.

LEDs
Situar los diodos supone un problema significativo. Utilizar cualquier tipo de cableado
complicaria el disenio de forma significativa, por lo que es necesario buscar una alterna-

tiva.

Como solucién se decide crear placas con circuitos impresos que conecten los diferentes
diodos al puerto GPIO, utilizando una tira GPIO soldada al circuito que se conectara a
los pines de la Raspberry. De esta forma se evita cualquier tipo de cableado y se evita

realizar soldaduras a la placa.

A fin de ahorrar espacio, los LED se situardn sobre la Raspberry cubriendo la parte

inferior de la misma.



Aspectos relevantes del desarrollo

86

7.1.2. Coste
ftem Unidades | Precio unitario | Total
Placas de metacrilato de 10mm 1 m? 1 30 €
Placas de metacrilato de 5mm 1 m? 10 €
Placa de metacrilato de 4mm 1 m? 1 20 €
Varilla de latén de 8mm 1 1 15 €
Cable Ethernet 3 metros 1.2 €/metro 3.6€
Fusibles de 2 A 10 0.3 € 3.15
Portafusibles 12 0.5 6 €
Fuente de alimentacién de 5 V 1 16.63 | 16.63
Tira de pines GPIO 3 0.9 2.84
Diodos LED 30 0 € 0 €
Resistencias 30 0 € 0 €

CUADRO 7.1: Coste de los materiales de la estructura final. Los materiales con coste
igual a 0 euros no han sido adquiridos, ya se contaba con ellos o han sido reutilizados

7.1.3.

LEDs

Para facilitar la inclusiéon de una serie de diodos LED en el sistema, se disefiard un

circuito impreso que aglutine todos los componentes y sea facil de instalar.

7.1.4.

Resultado final

El resultado final es una estructura que es capaz de aglutinar todos los componentes del
sistema, salvo los nodos secundarios del mismo, utilizando una tnica fuente de alimen-

tacion para todos los componentes.
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FI1GURA 7.4: Vista general de la estructura final

7.1.4.1. Alimentacién eléctrica

La fuente de alimentacion protege todos los componentes del sistema al incluir un con-

junto de fusibles.

F1GURA 7.5: Panel de fusibles protectores

7.1.4.2. LEDs

Los LED se disponen en un circuito impreso disefiado para este propésito especifico, don-
de se sitian en fila acompanados por una resistencia protectora y un punto de conexién

al puerto GPIO.
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FiGura 7.6: Vista del reverso de la placa y el anverso de la misma conectada a una
Raspberry Pi.

La conexién con el puerto GPIO se realiza a través de unas “tiras” hembra que se
sueldan a la placa y posteriormente se conectan a la Raspberry Pi, ahorrando espacio
y permitiendo su sustitucién en cualquier momento (al contrario que alternativas como,

por ejemplo, soldar la placa directamente al puerto GPIO de la Raspberry Pi).

Ficura 7.7: El conector GPIO hembra eleva la placa, pudiendo superponer la misma
al resto de componentes, ahorrando espacio.

Ficura 7.8: El circuito impreso en funcionamiento

Todos los diagramas que describen la estructura pueden consultarse en el anexo “Es-

tructura fisica”.
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7.2. Arquitectura software

Con el objetivo de facilitar la comprensién del sistema como un todo esta memoria se
estructura partiendo de los cimientos del sistema, ascendiendo hasta las aplicaciones de
maés alto nivel manipuladas por los usuarios, describiendo de forma exhaustiva todos los
aspectos de relevancia y esfuerzos llevados a cabo para disenar y desarrollar cada uno

de los componentes del sistema.

7.2.1. Sistema operativo

Una pieza fundamental del software del sistema es la capa méas basica del mismo, el
sistema operativo. Es por ello clave elegir un sistema adecuado para los objetivos que se

desean alcanzar.

Como se describi6 en 5.7.2.1, se utilizara el sistema operativo Arch Linux en su variante
para procesadores ARM por su disefio altamente modular, eficiencia y capacidad de
adaptabilidad. Sobre dicho sistema operativo se desarrollardn el resto de componentes,

sin que ello implique un diseno adaptado a este sistema operativo.

7.2.1.1. Caracteristicas técnicas de Arch Linux

Arch Linux es una distribucién del sistema operativo GNU /Linux creada y mantenida
por una comunidad de usuarios. Desarrollada de forma independiente, es lo suficiente-
mente versatil como para satisfacer cualquier propésito. Su desarrollo se centra en la
simplicidad, elegancia y minimalismo, asumiendo que el usuario anadira los componen-
tes que restan para conseguir el entorno que desee. Dicho minimalismo se traduce en
una arquitectura basada en paquetes que conforman en su conjunto un sistema facil
de comprender por el usuario, y que cuentan con una gran cantidad de documentacién
facilmente accesible. La consecuencia directa de este minimalismo es el rendimiento del
sistema. Una instalacion de Arch Linux se limita al conjunto de elementos minimo pa-
ra contar con un sistema completamente funcional, delegando al usuario la adiciéon de
nuevos paquetes. Este enfoque permite optimizar de forma sencilla el rendimiento del

sistema, al no incluir paquetes innecesarios en la instalacién bésica.

La gestién de paquetes se realiza utilizando la herramienta pacman[40], creada por
y para el proyecto. El repositorio oficial ofrece una gran cantidad de software, si bien
su tamano es significativamente inferior al Arch User Repository (AUR), que contiene

paquetes creados y mantenidos por usuarios.
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Arch Linux utiliza el sistema de arranque systemd|[41], un conjunto de mdédulos que
proporcionan una gestiéon de dependencias entre servicios del sistema mas eficiente y sen-
cilla que el cargador clésico de las distribuciones GNU, init[42], inspirado en el utilizado
por UNIX System V.

Otro de los aspectos de relevancia del sistema es la comunidad creada alrededor del
mismo, que fomenta la implicacién de cualquier usuario en cualquiera de los aspectos
de relevancia en el desarrollo del sistema. La documentaciéon del sistema es extensa y
cuenta con recursos tanto para las caracteristicas propias del sistema como para herra-
mientas de terceros utilizadas en el mismo. Dichos aspectos del proyecto y una serie de
consideraciones adicionales se recogen en los preceptos definidos en el documento The
Arch Way[43], inspirado en el principio de desarrollo KISS (Keep It Simple, Stupid).

Arch Linux ARM? es un proyecto derivado de Arch Linux que tiene como objetivo portar
el sistema operativo a dispositivos basados en la arquitectura ARM (pues el proyecto raiz
estd enfocado tnicamente en las arquitecturas i686 y x68_64).Es una de las principales

opciones a la hora de realizar proyectos con este tipo de computadores[44].

Consumo de memoria (free -m) | Espacio ocupado (df -h)
Ubuntu Mate 702 MB 2.5 GB
Raspbian 61 MB 2.4 GB
Arch Linux 16 MB 400 MB

CUADRO 7.2: Comparativa de las demandas de espacio y memoria de diferentes siste-

mas operativos. Los datos corresponden a la huella de la instalacién base del sistema

operativo, sin ningtn tipo de anadido instalado. Ubuntu, si bien conocido por su gran

demanda de recursos, es el tnico que incluye una interfaz grafica activada por defecto,
lo cual eleva el consumo de memoria

El proceso detallado de eleccién del sistema operativo puede observarse en 5.6.3.

7.2.1.2. Sistema operativo en los nodos secundarios

En el caso del servidor que provee diferentes servicios de apoyo a los nodos principales

(ver 7.4.2.1) se utiliza el sistema operativo Xubuntu GNU/Linux>.

http://archlinuxarm.org/
3http://xubuntu.org/


http://archlinuxarm.org/
http://xubuntu.org/
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7.3. Servicios integrados en el sistema operativo

Diversos componentes del sistema operativo son utilizados para llevar a cabo operaciones
de gestiéon o como herramienta para la creacién de aplicaciones en niveles superiores.
Gracias a la integracion de estos componentes en niveles inferiores, es posible ofrecer

dichos servicios a cualquier aplicacién de usuario.

7.3.1. Gestion de servicios

systemd” es utilizado como gestor de los diferentes servicios del sistema. Se aprovecha
su capacidad para el manejo dependencias entre los diferentes componentes (orden de
arranque, qué servicios deben arrancarse para que otros puedan funcionar...) para esta-
blecer el orden de inicio al arrancar el sistema o iniciar autométicamente servicios sobre

los que dependan otros.

7.3.2. Descubrimiento de servicios: el protocolo MarcoPolo

Uno de los problemas tipicos a la hora de crear un sistema distribuido es la localizacién
de cada uno de los nodos que lo conforman. Al no existir un coordinador, es dificil
establecer un mecanismo de interconexion entre los diferentes nodos que sea escalable e
independiente de factores externos (e.g. IP asignada en un momento dado, nimero de

nodos en la red).

Soluciones como el uso de servidores de nombres (DNS) permiten crear estructuras
jerarquicas donde cada nodo estd identificado por un nombre previamente asignado y
conocido. Como primera propuesta de solucion se plantea el uso de los nombres de equi-
po que el servidor DHCP presente en la infraestructura otorga. Con esta solucién los
nodos serfan accesibles mediante un identificador invariable en el tiempo (en contraste
con una IP dindmica). Sin embargo, dicha solucién presenta un grave problema en ma-
teria de escalabilidad: no existe un “directorio” que recoja qué nodos estan activos en un
momento dado ni que refleje adiciones en la lista original de nodos, por lo que para poder
realizar cualquier cambio en el conjunto de nodos del sistema sera necesario configurar
cada equipo manualmente. También existen protocolos inspirados en este enfoque como
mDNS (Multicast Domain Name Service) donde la necesidad de un servidor de nom-

bres desaparece, y los nodos son capaces de realizar el descubrimiento mediante mensajes

“http://www.freedesktop.org/wiki/Software/systemd/


http://www.freedesktop.org/wiki/Software/systemd/
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uno-a-muchos [45]. Implementaciones de este protocolo, como Bonjour®, Avahi® o al-
ternativas similares, comoAppleTalk (ya descontinuado) han sido evaluadas a la hora
de buscar una solucién a este problema. Sin embargo, estas y otras propuestas similares
no responden a una de las necesidades basicas del sistema a construir: la condicién de
que la informacién que conoce cada nodo sobre el resto en el arranque del sistema es
nula. Si bien con mDNS desaparece la necesidad con un servidor de nombres y es posi-
ble realizar operaciones de descubrimiento de servicios, este y otros protocolos similares
asumen que la informacién de un nodo presente de una red local es de interés para el
resto de miembros de la misma, lo cual dificulta la independencia de un conjunto de

equipos frente al resto en el mismo espacio de direcciones.

7.3.2.1. MarcoPolo, el protocolo de descubrimiento de servicios

Una de las caracteristicas clave del sistema consiste en la escalabilidad del mismo en
tiempo de ejecucién: no es necesario conocer qué nodos participan en el sistema hasta
que no se requiera de los mismos. Ademas, se pretende optimizar al maximo cada uno
de los nodos del sistema por separado, por lo que designar a uno de ellos como “auto-
ridad” frente a la que el resto de nodos se registren y esta actie posteriormente como
coordinador y “resolver” supone una dedicacion de recursos innecesaria y que dificulta
la escalabilidad del sistema. Ademaés, la gestién del espacio de direcciones de la red en la
que se integra el sistema, que es compartido con una gran cantidad de equipos adiciona-
les, no recaeria en dicho coordinador. Esto implica que las direcciones de cada nodo son
asignadas por un servidor DHCP sobre el que no se tiene control y cuyas asignaciones
son dadas por intervalos de tiempo pequeiios’. Por otro lado, la clave de este sistema
no la constituye la disponibilidad de un nodo, sino las aplicaciones distribuidas que pue-
den utilizarse en el mismo (de ahora en adelante serdn denominadas “servicios”). Un
nodo puede contar con un conjunto de servicios diferente al de sus vecinos, y por tanto

colaborard en las tareas para las que disponga delos recursos necesarios.

Motivada por esta serie de caracteristicas surge la necesidad de crear un protocolo de
descubrimiento de nodos y servicios basado principalmente en los servicios que estos
pueden (y desean) ofrecer. Ademas, siendo uno de los objetivos funcionales del sistema
el aprovechamiento del mismo como herramienta didactica, surge la necesidad de que

dos conjuntos de nodos puedan trabajar en la misma red de forma independiente. Como

Shttps://developer.apple.com /bonjour /index.html

Shttp://avahi.org/

"Durante el desarrollo del sistema se observa que las direcciones son asignadas por periodos de
tiempo pequefios y no suelen repetirse a menos que dicha direcciéon no haya sido asignada anteriormente,
fenémeno que suele darse con bastante frecuencia.


https://developer.apple.com/bonjour/index.html
http://avahi.org/
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aproximacion para satisfacer estas necesidades surge el protocolo de descubrimiento de

servicios MarcoPolo.

Introduccion
MarcoPolo es un protocolo de descubrimiento de servicios cuya dinamica y nombre

se inspiran en el juego homénimo®

, en el cual uno de los integrantes debe encontrar
al resto privado de visién mediante ecolocalizacién (gritando la palabra clave “Marco”,
cuya respuesta por parte del resto de jugadores es “Polo”). El protocolo se compone de
dos roles claramente diferenciados (e independientes atin siendo ejecutados en el mismo
nodo): Marco, encargado de enviar consultas a la red y Polo, que emite una respuesta

a dichos comandos y gestiona la informacién de cada nodo.

Con el objetivo de posibilitar la coexistencia de varias “mallas” de nodos independientes
(donde los servicios ofrecidos por un nodo sean conocidos y consecuentemente aprove-
chables tinicamente por el resto) a la vez que las consultas son realizadas a todos los
integrantes sin necesidad de conocer su identificador en la red (direccién a nivel de red
o enlace, nombre DNS) se utilizan mensajes uno-a-muchos, conocidos con el nombre
multicast, donde cada una de las “mallas” se comunicard con el resto de integrantes de

la misma a través de un grupo preestablecido (o consensuado por dichos nodos).

Funcionamiento

El protocolo se basa en el envio de mensajes a un grupo multicast acordado previa-
mente (existiendo un grupo designado por defecto). Los nodos suscritos a dicho grupo
recibirdn dicho mensaje y lo procesaran, emitiendo una respuesta dirigida tinicamente
al nodo que ha realizado la solicitud en caso de que el mensaje solicite un servicio que el
nodo ofrezca. En caso contrario no se emitira ninguna respuesta. Dicho mensaje incluira

informacién adicional, como el método de acceso al servicio, estado del nodo, etcétera.

El solicitante esperara durante un tiempo pequeno a que haya respuesta por parte del
resto de nodos, recogiendo todos los mensajes recibidos. Una vez que el tiempo de espera

haya pasado, se retornaran los resultados al programa o usuario solicitante.

Comandos

Los mensajes utilizados se denominan comandos y contienen las consultas sobre un
servicio, nodo o informacién sobre la propia malla que se desea conocer, asi como la
respuesta a dichas consultas. Dichos comandos son enviados como cadenas de texto que

almacenan la informacién en estructuras de datos JSON (JavaScript Object Notation)

Shttps://en.wikipedia.org/wiki/Marco_ Polo_ %28game %29
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debido a la gran legibilidad de estas por humanos y maquinas, y la popularidad de este
formato como mecanismo de transmisién de informacion, que ha propiciado la aparicién

de una gran cantidad de herramientas disponibles para su creacién y procesado.



Nombre Emisor | Funcién Informacion Respuesta esperada Protocolo

Marco Marco Descubrir todos los nodos | Unicamente se incluye el nom- | Un comando Polo por cada | UDP multicast al
presentes en la malla bre del comando nodo disponible en la red o | puerto 1338.

ninguna si no existe ningin
nodo.

Polo Polo Notificar de la presencia | Informacion opcional sobre | Ninguna UDP unicast al
de este nodo al recibir un | el nodo (e.g. estado, host- puerto efimero del
mensaje marco name...), incluyendo opcional- nodo solicitante.

mente informacién adicional

Request-For | Marco Conocer todos los nodos | Identificador del servicio a | Un mensaje OK con infor- | UDP multicast al
que ofrecen un servicio a | descubrir macion opcional sobre el | puerto 1338.
través de su identificador nodo o el servicio
Unico en el sistema

OK Polo Comando utilizado para | Respuesta a un comando con | Ninguna UDP wunicast al
emitir una respuesta a una | la informacién solicitada puerto efimero de
peticion. la pregunta.

Services Marco Descubrir todos los servi- | No se envia informaciéon adi- | OK con una lista de los | UDP wunicast al

cios ofrecidos por un nodo

cional con el comando

identificadores del servicio
o ninguna si el nodo no se

encuentra activo.

puerto 1338.

CuADRO 7.3: Comandos del protocolo MarcoPolo

O[[O1TBSIP [oP SoYURBAS[AI S010adSy
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7.3.2.2. Esquemas de comunicacion

El comando Marco se envia al grupo multicast definido en la configuracién de la ins-
tancia local de Marco o a aquel definido en tiempo de ejecuciéon. Los nodos suscritos
a dicho grupo (aquellos que pertenecen a la malla) reciben el mensaje y emiten una
respuesta Polo. Debido a la falta de una conexién entre los nodos (todos los mensajes
son intercambiados utilizando el protocolo UDP) se fija un tiempo de espera, durante
el cual se reciben y acumulan todas las respuestas. Al pasar dicho tiempo, se retornan

los resultados y los mensajes recibidos posteriormente son ignorados.

7.3.2.3. Arquitectura en detalle

La funcionalidad del protocolo se segmenta en dos roles claramente definidos e identifi-
cados: Marco y Polo. Dicha funcionalidad se implementa en dos ejecutables completa-
mente independientes, que pueden por tanto coexistir o ser ejecutados sin presencia del

otro.

Estos ejecutables estan disenados para ser iniciados al arranque el equipo, aprovechando
para ello las herramientas que el este provee’, y se ejecutan en segundo plano de forma

continua (es por ello pueden ser categorizados como procesos daemon).

Toda la funcionalidad se ejecuta en un tnico proceso que se encarga de la creacion de los
diferentes canales de comunicacién (utilizando la API de sockets de Berkeley). Dichos
canales de comunicacién son gestionados por la utilidad Twisted'?, que simplifica el

trabajo con la API, en particular a la hora de crear sockets asincronos.

Configuracién

Todos los aspectos modificables de cada rol, tales como el grupo multicast al que
suscribirse o el tiempo de espera predeterminado se definen en un archivo de configu-
racién alojado en el directorio /etc/marcopolo (siguiendo la estructura definida en el

Filesystem Hierarchy Standard [46]).

Los archivos de configuracion de cada uno de los daemons sigue la tipica estructura clave-
valor presente en archivos de configuracién de servicios del sistema. Por el contrario, la

informacién de los servicios a ofrecer sigue la sintaxis de un fichero JSON'!. Todos estos

9Los ejecutables han sido configurados para ser compatibles con los gestores de arranque init y el
maés reciente systemd.
10 . . .
https://twistedmatrix.com/trac/
1T a razén de esta decisién de diseiio es la facilidad de interpretacién de dicho formato y la legibilidad
que ofrecen.
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ficheros son leidos al arrancar el ejecutable, y su modificacién no tendra efectos hasta la

proxima vez que se inicie el servicio.

{

"id": "statusmonitor",

"params":q{

"port":1342

1,

"groups":["224.0.0.112", "224.0.0.114"],

"disabled": false

LisTING 7.1: Un archivo que describe el servicio status monitor

Log

Toda la informacién sobre la ejecucion de los daemons se refleja en los archivos de
log presentes en el directorio /var/log/marcopolo. El nivel de log se configura en el
parametro LOGLEVEL de cada uno de los daemons y puede tomar uno de los siguientes

valores:

» Error: Errores internos durante la ejecucion.
= Warn: Advertencias sobre posibles situaciones atipicas.

= Info: Informacién de interés sobre el funcionamiento del sistema.

Debug: Informacién de depuracion.

Registro de ejecucion
En ocasiones es necesario conocer el identificador del proceso PID del daemon. Para
ello se almacenan en los ficheros /var/run/polod.pid y /var/run/marcod.pid estos

identificadores, que pueden ser aprovechado por el gestor de arranque del proceso.

7.3.2.4. Integracién de los daemons en el sistema operativo

Los daemons se integran en el arranque del sistema a través de los ficheros de configu-
racién de init'? o systemd dependiendo del gestor disponible en el sistema operativo
sobre el que se ejecuten los procesos. Por defecto los daemons se ejecutan durante todo
el ciclo de vida del computador, pero pueden ser reiniciados o detenidos arbitrariamente

por voluntad del administrador.

P2http://www.tldp.org/ HOWTO/HighQuality- Apps-HOWTO /boot.html
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7.3.2.5. Conexiones con MarcoPolo

La funcionalidad de MarcoPolo no se limita al descubrimiento de los servicios del siste-
ma, por lo que es necesario ofrecer a los usuarios del clister herramientas que permitan
integrar sus aplicaciones distribuidas con estos servicios. Dichas herramientas, conoci-
das como bindings, permiten exponer publicamente la funcionalidad de MarcoPolo

para que pueda ser aprovechada por otros usuarios.

Se han creado bindings para los lenguajes de programacion C, C++, Python y Java.
Todos ellos son consistentes entre si, manteniendo la misma sintaxis para realizar el
mismo tipo de operacién a la vez que aprovechan las caracteristicas propias de cada
lenguaje. Dicha filosofia esté inspirada en el funcionamiento de las primitivas de la API
de resolucién de nombres en red (netdb.h) [47], por lo que los bindings se comunican
con la instancia local de Marco o Polo a través de sockets vinculados a la direcciéon 1P
local (127.0.1.1).

Todos los bindings deben implementar el mismo conjunto de primitivas, definidas en
la documentacién de referencia de MarcoPolo (ver anexo técnico de MarcoPolo). La
mayoria de primitivas tienen como objetivo el descubrimiento y publicacién de servicios.
Sin embargo, varias de ellas permiten realizar consultas sobre la informacién del propio

nodo y se plantea la creaciéon de méas primitivas que sigan dicha filosofia

7.3.2.6. Utilidades

A fin de simplificar al maximo el funcionamiento de los daemons varias utilidades que
podrian tener cabida dentro del propio protocolo han sido creadas como utilidades inde-
pendientes que aprovechan la funcionalidad de MarcoPolo para realizar su cometido,

pero cuya interdependencia se limita a dichos canales de comunicacion.

marcodiscover

Esta utilidad consiste en un comando que permite ejecutar consultas al sistema a través
de un intérprete de 6rdenes. El comando posibilita realizar la mayoria de consultas de
interés y cuenta con varias opciones para dar diferentes formatos a la salida por pantalla,
algo que, como veremos posteriormente, es de gran utilidad para la ejecucién de un

conjunto particular de programas.

Las opciones del comando son las siguientes:
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usage: marcodiscover [-h] [-d [ADDRESS]] [-s [SERVICE]] [-S [SERVICES]]
[-n [NODE]] [--sh [SHELL]]

Discovery of MarcoPolo nodes in the subnet

optional arguments:

-h, --help show this help message and exit
-d [ADDRESS], --discover [ADDRESS]

Multicast group where to discover
-s [SERVICE], --service [SERVICE]

Name of the service to look for
-S [SERVICES], --services [SERVICES]

Discover all services in a node
-n [NODE], --node [NODE]

Perform the discovery on only one node, identified by
its ip/dns name

--sh [SHELL], --shell [SHELL]
Print output so it can be used as an interable list in
a shell

F1GURA 7.9: Opciones de uso de marcodiscover

marcoinstallkey

Esta utilidad responde a la necesidad de instalar una clave puiblica en un nodo para
poder acceder al mismo de forma remota sin necesidad de un par usuario-contrasena.
Utiliza una llamada a marcodiscover internamente y aprovecha la informacién retornada

para ejecutar el comando ssh-copy-id incluido en OpenSSH.

Usage: marcoinstallkey [-h|-n] [-i [identity_filell]

[-p port] [[-o <ssh -o options>] ...] [-u user]
Arguments
-h, --help show this help message and exit

-i [identity_filel Use only the key(s) contained in identity_file
(rather than looking for identities
via ssh-add(1) or in the default_ID_file).
If the filename does not end in .pub this is added.
If the filename is omitted, the default_ID_file is used.
Note that this can be used to ensure that the keys
copied have the comment one prefers and/or
extra options applied,
by ensuring that the key file has these set

as preferred before the copy is attempted.

-p [portl]

-o [ssh_option]

-n dry run
-u user

FicURA 7.10: Mensaje de ayuda de marcoinstallkey
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marcoscp
Utilizando una llamada a marcodiscover, realiza una copia de los ficheros utilizando

scp.

7.3.3. Gestion de los usuarios

El acceso a cualquier nodo del sistema debe realizarse mediante un sistema de creden-
ciales homogéneo. Dicho enfoque es el propio de la infraestructura en la que el sistema

se integra, que centraliza dicho repositorio de credenciales en un tinico punto.

Un primer intento de posibilitar esta propiedad consistié en la creacion de los mismos
usuarios en cada uno de los nodos, utilizando el mismo par usuario-contrasena en ca-
da uno de ellos. Sin embargo, este enfoque impide una escalabilidad sencilla y requiere
un mantenimiento continuo (suponiendo que se anadan usuarios periédicamente). Por
ello inicamente las pruebas iniciales de las plataformas que requieren acceso a la fun-
cionalidad de autenticaciéon han sido realizadas siguiendo este enfoque, pero siempre
desacoplando al maximo el sistema de acceso del resto de la légica del programa, con el

objetivo de facilitar su posterior reemplazo.

Habiendo descartado dicha estrategia, queda como alternativa més adecuada a las ne-

cesidades del sistema el uso del sistema de credenciales ya existente.

La infraestructura del centro comprende varios servicios que interacttian entre si, siendo
el pilar clave el servidor LDAP (Lightweight Directory Access Protocol). Dicho servi-
dor almacena la informacién de todos los usuarios de la infraestructura y da acceso a

cualquier equipo de varias de las aulas de la Facultad.
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Sistema LDAP/Samba

UNIX +— |PAM_LDAP
(Servidores y

Aula SUN)

Linux
(Aula SUN)

Figura 7.11: Esquema de los diferentes componentes del sistema de autenticacion y
gestién de archivos, asi como de una serie de componentes adicionales. Obsérvese la
interaccién entre los componentes situados en el rectangulo interior

7.3.3.1. Caracteristicas en detalle

Debido a la heterogeneidad de los diferentes equipos presentes en la infraestructura, el
sistema debe posibilitar el acceso a todos los equipos utilizando el mismo conjunto de
credenciales. Esto implica que el sistema debe ser compatible con al menos los sistemas
operativos GNU /Linux, Microsoft Windows y Solaris. Por ello se interconecta el servidor
LDAP con Samba, asi como el PAM (Pluggable Authentication Module) tanto en el cliente

como el servidor.

Sin embargo el sistema permite también que los usuarios puedan almacenar informacion
en un espacio centralizado al que es posible acceder desde cualquier equipo, facilitando
la copia de ficheros entre nodos, uniformidad de los diferentes equipos. Esto se consigue

utilizando un servidor NFS (Network File Storage).

7.3.3.2. Utilizacion en el sistema

En el sistema se aprovechard principalmente la funcionalidad de autenticacién provista
por el servidor LDAP, debido a que uno de los objetivos principales del sistema es evitar
“cuellos de botella” debido al uso de un servidor de almacenamiento central. Se facilitara

la replicacién de servicios con herramientas creadas a tal efecto (ver 7.3.2.6) en su lugar.

El sistema aprovecha el médulo PAM para realizar el proceso de autenticacion.
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pam_mkpolohomedir
PAM permite ampliar la funcionalidad que ofrece por defecto mediante la inclusion

de modulos, pequenas bibliotecas compartidas de cédigo con las acciones a realizar.

Uno de los médulos incluidos en la instalacién por defecto de PAM es pam_mkhomedir,
encargado de la creaciéon de un directorio propio para el usuario en caso de que atin no
se haya realizado dicha accién. El proceso consiste en una copia del directorio skeleton

(generalmente situado en /etc/skel) y la correcta fijacién de permisos en el mismo.

Sin embargo, el directorio tinicamente es creado en el nodo al que se accede. La filosofia
del sistema implica la creacién de un sistema que se componga de varias unidades, pero
se comporten como una unica entidad, por lo que obligar al usuario a acceder a todos los
nodos para poder trabajar en el sistema completo anula dicha transparencia. Es necesario
contar con un sistema que extienda la funcionalidad de mkhomedir para incluir el resto

de nodos en la creacién del directorio.

Con este objetivo nace pam_mkpolohomedir, un médulo basado en pam_mkhomedir que
hace uso de MarcoPolo para detectar los nodos presentes en la red que ofrezcan el

servicio polousers y solicitar a los mismos la creacién del directorio de inicio.

El médulo se implementa en C debido a que es el lenguaje con el que los médulos de
PAM se construyen por defecto y utiliza por tanto el binding de MarcoPolo para este

lenguaje. Existen sin embargo herramientas para desarrollar el mismo en Python'?.

El médulo realiza la siguiente secuencia de pasos:

1. Determina la informacion de interés a partir de los datos provistos por PAM vy las
acciones a llevar a cabo. En caso de que el directorio ya exista, se omite la creacién

del mismo y tinicamente se solicita la creacién en el resto de nodos'*.
2. Realiza si es necesaria la creacién del directorio en el nodo actual.

3. Detecta con MarcoPolo el resto de nodos dispuestos a colaborar en el sistema

(aquellos que oferten el servicio polousers).
4. Solicita a cada uno de ellos la creacion del directorio.

5. Una vez que todos los nodos han realizado la accién solicitada, se da acceso al

sistema.

3http://pam-python.sourceforge.net

MEste paso siempre es necesario para facilitar la expansibilidad del sistema: afiadir un nuevo nodo
tras la creacién del directorio en el resto haria que este no fuera accesible de no ser por la repeticién de
este paso


http://pam-python.sourceforge.net/
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Todas las operaciones realizan escrituras en ficheros de log para su posterior analisis.

En cada uno de los nodos existird por tanto una instancia del servicio polousers que

se encargard de procesar las peticiones.

Seguridad

Al tratarse de acciones llevadas a cabo por usuarios con privilegios elevados y que invo-
lucran la gestién de informacién personal, todas las comunicaciones se realizan utilizando
conexiones cifradas mediante sockets TLS (Transport Layer Security) con certificados

en ambos lados de la conexién, que son verificados por el contrario (ver 3.4.5).

Extensibilidad
El médulo ha sido diseiado con el objetivo de posibilitar la adicién de nueva funciona-
lidad al mismo. Unicamente es necesario definir las acciones a llevar a cabo en el servicio

polousers y solicitar su realizacién mediante la sintaxis de comandos de MarcoPolo.

Los detalles técnicos de este sistema se encuentran en la documentacion técnica adjunta.

7.3.4. Operaciones auxiliares

Sumada a las herramientas descritas anteriormente, es necesario llevar a cabo una serie de
operaciones que posibiliten la realizacion de diferentes tareas de administracién, acceso

a recursos, etcétera.

7.3.4.1. Instalacién del sistema

El sistema a crear requiere de la instalacién de diferentes componentes, en particular
el sistema operativo, antes de poder ser utilizado. Dicha instalacién, si es realizada en
cada nodo secuencialmente, implica una gran carga de trabajo y aumenta la propension
a errores durante dicho proceso (en particular si en el mismo existe una gran carga de
trabajo que debe ser supervisado por un administrador humano). Una solucién a este
problema es la autoinstalacion del sistema operativo partiendo de una imagen definida

y probada por el administrador, que se cargara e instalard en cada nodo sin supervisién.

Una de las herramientas ya existentes para solucionar este problema es el PXE (Preboox

eXecution Environment) [48], un estdndar de facto [49] para la carga de un sistema
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operativo desde un servidor. El estandar se apoya en protocolos presentes en la préactica
totalidad de sistemas, tales como DHCP, TFTP (Trivial File Transfer Protocol) y
TCP /IP. El descubrimiento de servicios se realiza mediante una extension en el mensaje
DHCPDISCOVER que envia el servicio DHCP en su secuencia de arranque [50]. El servidor
DHCP, si implementa esta extensién del protocolo, enviara la informacién sobre la
localizacién de cada uno de los servidores de arranque al cliente, que procederd a la

descarga utilizando el protocolo TFTP y posterior instalaciéon [51].

Sin embargo, el uso de este protocolo requiere un controlador de interfaz de red (NIC) en
el cliente que soporte el protocolo PXE. Generalmente dicho controlador se incluye como
extension de la BIOS o en equipos més modernos como cédigo UEFI. La Raspberry
Pi carece de este tipo de software, pues delega todo el arranque del sistema a los datos
presentes en la tarjeta SD, y por tanto no es posible realizar ningin tipo de arranque
en red sin la previa instalacién de un conjunto de aplicaciones que implementen esta
funcionalidad. Es por ello que el uso de PXE como herramienta de arranque debe ser

desestimado.

marco-netinst

Debido a la falta de soporte para PXE u otra alternativa similar, es necesario crear
una herramienta que se encargue de la detecciéon de un servidor que aloje la imagen del
sistema operativo, la descarga del mismo y su instalacién. Con este objetivo se crea la

herramienta marco-netinst.

marco-netinst es una ramificacién (fork) del proyecto rasbpian-ua-netinst [52]. Esta
utilidad permite instalar un conjunto minimo de utilidades que posibilitan la descarga de
un sistema operativo desde los repositorios de Debian y su instalacién. La ramificacién

incluye las siguientes modificaciones:

» Instalacion de ArchLinux ARM en lugar de Raspbian.

= Instalacién del sistema operativo completo a partir de un archivo .tar.gz en lugar

de la descarga de paquetes'®.

» Nuevo script de carga del software en la tarjeta SD (en el paquete original se delega

a utilidades de terceros).

= Deteccion del proveedor del sistema operativo sin configuracién previa utilizando
MarcoPolo.

15raspbian-ua-netinst utiliza el paquete cdebootstrap-static para la descarga e instalacién de todos
los archivos. Existe una herramienta para ArchLinux similar, denominada Archbootstrap
https://wiki.archlinux.org/index.php/Archbootstrap
https://packages.debian.org/sid/cdebootstrap-static


https://wiki.archlinux.org/index.php/Archbootstrap
https://packages.debian.org/sid/cdebootstrap-static
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MarcoBootstrap

MarcoBootstrap es una herramienta de gestion del sistema distribuido, centrada prin-
cipalmente en la instalaciéon y actualizacién del sistema operativo (de ahi su nombre).
marco-netinst obtiene una imagen del sistema operativo de esta herramienta, que ofre-
cerd una interfaz de gestion de las diferentes imdgenes. A través de esta interfaz es posible
ademads programar operaciones de actualizacion y reinicio del sistema y es extensible a

otro tipo de operaciones.
Marco Bootstrap o Programados  Bootcode  Logout 0 nodos disponibles

Imégenes :
newlmage.tar.gz
e 7

ArchLinuxARM-pi-2-latest.tar.gz Buscando nodos

Operacion

FiGURA 7.12: Interfaz administrativa de MarcoBootstrap

La especificacion en detalle del funcionamiento de estas dos herramientas se detalla en

el anexo técnico correspondiente.

7.3.5. Bibliotecas

Se han creado adema&s una serie de bibliotecas que responden a diferentes necesidades

dentro del sistema.

7.3.5.1. quick2wire-cpp-api

Uno de los periféricos presentes en la Raspberry Pi de interés en el desarrollo del sistema
es el puerto GPIO General Purpose Input-Output. Dicho puerto permite a los usuarios
del sistema analizar de forma visual el comportamiento de una aplicaciéon distribuida,

ser utilizado como indicador del estado de la maquina, etcétera.

El funcionamiento del puerto presenta un problema para el desarrollo del proyecto.
El acceso al hardware se consigue mediante el acceso a una serie de direcciones de
memoria sobre las que se definen diferentes valores (direccién de cada uno de los pines,
valor, etcétera). Dichas direcciones de memoria se definen en el fichero /dev/mem, que

representa la memoria fisica presente en todo el nodo, asi como este tipo de periféricos.
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Debido al riesgo que conlleva el acceso a este dispositivo por cualquier usuario del sis-
tema, unicamente el superusuario tiene permisos para manipular el mismo (poder mo-
dificar este fichero implica ganar control absoluto sobre la memoria del sistema). Esto
implica que el acceso al puerto GPIO esté restringido al superusuario o alguien con

permisos para hacerse pasar por este (mediante la herramienta sudo).

Quedando descartada la opcién de elevar los privilegios de todos los usuario para que
puedan hacer uso del puerto, es necesario buscar alternativas. Se requiere una solucién
mas eficaz que otorgar permisos de forma temporal o contar con la supervisién de un

administrador o profesor durante el uso del sistema.

Tras la revision de diferentes alternativas de terceros existentes que proporcionan el

acceso al puerto GPIO, como wiringPi2'%, RPi.GPIO'" y quick2wire'®

, Unicamente
esta tultima implementa un mecanismo que permite a los usuarios utilizar el puerto
GPIO sin permisos. Por desgracia, esta biblioteca estd implementada tnicamente en
Python, y el uso del puerto en el sistema estd inicialmente planteado para el uso en
aplicaciones creadas en C/C++ debido a que son los lenguajes utilizados en la asignatura
Arquitectura de Computadores. Se valora la posibilidad de crear una traducciéon
de la biblioteca quick2wire-python-api a C/C++, y dicha propuesta es admitida como

camino de solucién tras un prototipo inicial.

Funcionamiento

La biblioteca original aprovecha otro producto de quick2wire, la aplicaciéon gpio-
admin'?. Escrita en C, dicha aplicacién permite realizar operaciones sobre las direccio-
nes de memoria que se corresponden con el puerto GPIO. Mediante la activacion de
del bit de usuario (SETUID) en el fichero ejecutable es posible hacer que el usuario que
utiliza la herramienta sea a efectos practicos el superusuario. Este sistema es similar al

de la herramienta passwd o ping.

La herramienta establece una correspondencia ( “mapping”) entre las direcciones asocia-
das al GPIO y un directorio virtual en /sys/class/gpio/?". Posteriormente se utiliza
esta herramienta mediante llamadas al sistema a través de la biblioteca. Es por ello
que quick2wire-cpp-api (y la implementacién original en Python) pueden considerar-
se wrappers de esta utilidades, aportando poca funcionalidad mas alld de una capa de

abstraccién.

http://wiringpi.com/

"https://pypi.python.org/pypi/RPi.GPIO

Bhttps://github.com/quick2wire-python-api

https://github.com/quick2wire/quick2wire-gpio-admin/

20En la biblioteca original, escrita para Raspbian, la correspondencia se realizaba con
/sys/devices/virtual/gpio/. Se ha modificado el c6digo para posibilitar la compatibilidad con Arch
Linux


http://wiringpi.com/
https://pypi.python.org/pypi/RPi.GPIO
https://github.com/quick2wire-python-api
https://github.com/quick2wire/quick2wire-gpio-admin/
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Descripcion del cédigo

La biblioteca es compatible con C y C++ ofreciendo un conjunto de llamadas similares
a la implementacion original en Python. Sélo se ha implementado aquella funcionalidad
necesaria para posibilitar el acceso a los pines GPIO (y actualmente unicamente en
modo salida, pues es el iinico modo cuyo uso se plantea, delegando el resto de tareas de

desarrollo a lineas de trabajo futuro).

7.4. Servicios auxiliares

7.4.1. Compilador cruzado

Si bien el sistema Raspberry Pi es capaz de compilar el software que después utilizara,
en ocasiones es beneficioso delegar dicha tarea a otro componente que realice el proceso
por el nodo en cuestion y posteriormente anadir los archivos ejecutables al sistema. Este

enfoque reduce el tiempo de trabajo de forma significativa.

Una primera propuesta de solucién es contar con una instancia virtualizada del sistema

operativo de las placas en un equipo mas potente, utilizando QEMU como virtualizador.

O ® QEMU
lsystemd[11: Unit systemd- journald.service entered failed state.
lsystemd[11: systemd- journald.service failed.
lsystemd[11: systemd- journald.service has wo holdoff time, scheduling restart.
1 Stopped Flush Journal to Persistent Storage.
lsustend[11: Stopping Journal 3ervice...
Stopping Journal Service...
1 Stopped Journal Service.
lsystemd[11: Listening on Journal Audit Socket.
lsystemd[11: Starting Journal 3ervice...
Starting Journal Serwvice...
lsystend[11: start request repeated too quickly for systemd- journald.service
[FAILED] Failed to start Journal Service.
[See "systemctl status systemd- journald.service” for details.
lsystemd[11: Failed to start Journal Service.
[DEPEND] Dependency failed for Flush Journal to Persistent Storage.
lsystemd[11: Dependency failed for Flush Journal to Persistent Storage.
lsystemd[11: Job systemd- journal-f lush.servicersstart failed with result dependen|
u'.
jsustend[11: Unit systemd- journald.service entered failed state.
lsustend[11: systemd- journald.service failed.
lsystemd[11: Listening on Journal Audit Socket.
lsystemd[11: Starting Journal Service...
Starting Journal Service...
lsystemd[11: start request repeated too quickly for systemd- journald.service
[FAILED] Failed to start Journal Service.
[Bee "systemctl status systemd- journald.service” for details.
jsustend[11: Failed to start Journal Service.
lsustemd[11: Unit systemd- journald.socket entered failed state.
lsystemd[11: systemd- journald.service failed.
1 (2 of 2) A start job is running for...ces-ethl.device (57s - 1Imin 308s)

Figura 7.13: Arch Linux ARM virtualizado arrancando en QEMU. Nétense los di-

ferentes errores fruto de una configuracién incompleta (no se terminé de refinar el

prototipo, siendo el tinico objetivo conseguir una compilacién exitosa virtualizada). Al
abandonar esta propuesta, no se invirtié mas tiempo en el prototipo.
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FI1GURA 7.14: Raspbian con interfaz grafica ejecutando un proceso de compilacién sobre
QEMU en Ubuntu.

Los resultados de esta propuesta son prometedores. No obstante, la solucién implica que
todos los usuarios deben contar con acceso fisico a la instancia virtual (o configurar una
en su propia maquina). Aspectos como la dificultad de configuracién de QEMU dificultan
la viabilidad de la propuesta pues hace de su administracién una tarea compleja. Se opta
por descartar esta solucién y utilizar soluciones que faciliten la integracién en un sistema

multiusuario, como un compilador distribuido.

7.4.1.1. Creacién de un compilador cruzado

Un compilador cruzado (cross-compiler) es una herramienta capaz de generar c6digo
magquina para una arquitectura determinada utilizando un equipo equipado con un juego
de instrucciones diferente. El uso de compiladores cruzados es habitual a la hora de
desarrollar aplicaciones para sistemas embebidos o mdviles, debido a la dificultad o
incluso incapacidad de realizar las diferentes etapas de desarrollo en el propio equipo.
Uno de los problemas que aparecen a la hora de utilizar este tipo de equipos es la escasa
velocidad de procesamiento, que hace de tareas con gran demanda de recursos como una

compilaciéon un proceso tedioso (ver 3.8.3).

El compilador ha sido creado utilizando la herramienta crosstool-ng. No se ha gene-
rado Unicamente un compilador, sino un conjunto completo de herramientas para el
desarrollo de aplicaciones para las arquitecturas ARMv6 y ARMv7. Crosstool-ng per-
mite generar una “cadena de herramientas” (crosstool en inglés), que incluye una copia
de las bibliotecas estandar de C (glibc en este caso), depurador y bibliotecas de de-

puracién, ademads de permitir optimizar las herramientas creadas para una plataforma
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determinada o un conjunto de instrucciones determinado dentro de la plataforma (por

ejemplo, para las operaciones en punto flotante).

7.4.1.2. Compilacién distribuida

Si bien el uso de un compilador distribuido permite aprovechar la potencia de un se-
gundo equipo para crear software, se requiere previamente la instalacién de la cadena
de herramientas (o en el peor de los casos, la generacién de la misma, un proceso que
suele requerir entre 30 y 60 minutos). Por ello, se plantea una solucién que sea maés

transparente para el usuario final.

distcc es una herramienta que permite gestionar trabajos de compilaciéon distribuida
en un esquema cliente-servidor. Distribuye diferentes etapas de compilacién a todos los
nodos presentes en una red que cuenten con la aplicacién servidor activada, establecien-
do los diferentes mecanismos de sincronizacién y validacién de resultados oportunos,
haciendo que su uso sea completamente transparente al usuario (incluso en caso de fa-
llo es capaz de realizar el trabajo encomendado, realizando la compilacién en el propio

equipo). Un trabajo de compilacién en distce con gee se encarga de la siguiente forma:
distcc gcc -c main.c

Como se puede observar, todas las opciones de gce se mantienen en dicha llamada, siendo
necesario unicamente anadir distcc al inicio de la llamada. Por ello es una herramienta

muy sencilla de utilizar e integrable en cualquier tarea de compilacién?®' 22.

Distcc utiliza por defecto el compilador indicado por el cliente en la llamada al proceso
cliente, utilizando dicho compilador en el servidor. En el caso de una compilacién no
cruzada esta situacién no causa problemas, sin embargo, en el presente caso es necesario
realizar una serie de modificaciones en el servidor para posibilitar el uso de la cadena de

herramientas creada.

Creando enlaces simbolicos que no incluyan el prefijo de los binarios generados por
la cadena de herramientas (generalmente del estilo arm-linux-gnueabi-armhfv7-gcc)
y modificando la variable $PATH para incluir de forma prioritaria estos binarios en el
entorno del proceso servidor (incluyendo dichas modificaciones en un script de inicio) el
servidor utilizara el compilador cruzado para las tareas que se le encarguen, sin entrar

en conflicto con el resto del sistema.

21Un ejemplo son los flags de la herramienta make. Unicamente es necesario realizar la llamada make
CC="distcc gccCXX="distcc g++" para utilizar distcc en lugar del compilador predeterminado.

22También es posible crear un alias para todo el sistema que realice una llamada a distcc cada vez
que el comando gcc es invocado. Esta configuracién no se ha implementado con el objetivo de dar al
usuario final la opcién de utilizar el compilador local o el distribuido.
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7.4.1.3. Integracién con MarcoPolo

El servidor distcc es detectable a través de MarcoPolo gracias a la herramienta Marco-

Manager (ver 7.5.4).

7.4.1.4. Analisis del rendimiento

Para determinar el rendimiento del compilador se ha utilizado el mismo en la compilacién

de diferentes herramientas a utilizar en el sistemas:

OpenMPI
Tiempo de compilacién en Rasbperry Pi: 4447 segundos (1 h y 14 minutos)

Tiempo de compilacién con el compilador cruzado sin paralelizacion: 2710

segundos (45 minutos)

Tiempo de compilacién con 4 trabajos paralelos (make -j4): 1267 segundos (21

minutos)

OpenSSH
La version de OpenSSH modificada para incluir las mejoras del proyecto SSH-HPN
(ver 4.10.2) que se instala en el sistema ha sido compilada utilizando esta herramienta,

con un tiempo de trabajo menor a un minutos.

Esta herramienta se ejecuta en el servidor secundario.

7.4.2. Nodos secundarios

Una serie de nodos secundarios han sido instalados en el sistema con el tinico propoésito de
realizar una serie de tareas que tienen como objeto simplificar u optimizar las diferentes
tareas asociadas a los nodos. En ningin caso el uso de estos nodos secundarios implica
una dependencia de los mismos, siendo posible prescindir de ellos sin consecuencias

graves para el sistema como conjunto.
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7.4.2.1. Servidor

El equipo utilizado como servidor es un equipo en desuso presente en la Facultad de
Ciencias, que se encuentra disponible para cualquier alumno interesado en integrarlo en
un Trabajo de Fin de Grado. Las caracteristicas del equipo, una estacién de trabajo Sun

Ultra, son las siguientes:

» Procesador AMD Opteron 1200 de dos nicleos (arquitectura x86).
» 4 GB de memoria RAM.

= Particiéon de 50 GB para el sistema operativo del servidor.

Las caracteristicas del sistema lo hacen idoneo para su uso como servidor de compila-
cién distribuida. Se ha generado en el mismo cadenas de herramientas compatibles con

ARMv7 y ARMv6, que se integran con la herramienta marcomanager (ver 7.5.4).

Ademas, este servidor incluye el servidor marcoboostrap (ver 7.3.4.1), incluyendo una
interfaz de gestion para el administrador y un conjunto de imagenes de sistemas opera-

tivos para los usuarios finales.

7.4.2.2. Servidor LDAP

Con el objetivo de mejorar la accesibilidad del sistema, se delega la gestiéon de las dife-
rentes cuentas de usuario a un servidor LDAP preexistente en la infraestructura. Dicho
servidor se encuentra alojado en la direcciéon ldapl.aulas.cie.usal.es y es aprove-

chado por los nodos principales a través de nsswitch (ver 7.3.3).

7.5. Aplicaciones

La complejidad que acarrea el uso de aplicaciones distribuidas hace necesario el uso
de herramientas que permitan el desarrollo de forma cémoda del propio sistema, su uso
posterior como herramienta de prueba de aplicaciones distribuidas y por ultimo, facilitar

el aprendizaje de algoritmos y aplicaciones distribuidas.

Muchas de las aplicaciones distribuidas utilizadas incluyen varias utilidades para facilitar
su uso. Sin embargo estas soluciones suelen ser disenadas para el proposito especifico de
dicha aplicacion, y son dificiles de adaptar a otros contextos. Debido a esta carencia, se

han creado varias herramientas propias que permiten aprovechar al maximo este sistema.
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7.5.1. Status Monitor

El monitor de estado consiste en una aplicacién con interfaz web que permite observar
las estadisticas de uso del hardware y de diversos procesos. Utiliza para la deteccién
de los diferentes nodos el binding de Marco en Python que realiza una consulta para
descubrir que nodos estan dispuestos a ofrecer el servicio statusmonitor. La respuesta
de dicho comando es enviada al cliente, que establece conexiones directas a cada uno de
los nodos a través de Websockets [24]. Esto es posible debido a que segtn la especificacién
del estandar de Websocket, la Same-Origin Policy no es utilizada de la misma forma
que en peticiones HTTP [53].

Deployer Status Monitor Deployer Logger Shell martin: logout 1 nodes available

Node time: Wed Jul 01 2015 16:36:35 GMT+0200 (CEST)

Top (name, U, %MEM)

fusr/lib/firefox/firefox (12.5%) (8.8%)

fopt/sublime_text/sublime (5.5%) (3.5%)

0.13% evince (3.5%) (0.1%)
fusr/bin/X (2.9%) (3.4%)

compiz (2.8%) (2.3%)

lemona wan

ached nautilus (1.5%) (0.0%)
Cached

fusi/lib/xB6_64 (1.5%) (0.2%)
fusi/binfibus (1.4%) (1.0%)
/usr/lib/evolution/evolut (1.3%) (0.0%)

fusi/bin/python (1.1%) (0.0%)

Temperature CPU

Temperature: 72

Ficura 7.15: Vista de la interfaz web una vez obtenidos los nodos y establecida la

conexion a los mismos. Se observa el porcentaje de memoria y principal y de intercambio

utilizadas, la temperatura del procesador, los procesos con mas consumo de CPU y el
porcentaje de CPU utilizado en cada ntcleo.

Para conocer la informacién sobre el sistema. el proceso servidor utiliza varios comandos

y ficheros auxiliares, destacando:

= top Para conocer la informacién sobre los procesos més activos
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» El directorio /proc para conocer estadisticas del sistema como la memoria total,

libre y en caché
= Fl directorio /sys para conocer caracteristicas del hardware como la temperatura
= Comandos como uptime o hostname para conocer diversos parametros del sistema.

» Herramientas como awk, grep o cut para obtener las cadenas de interés dentro del

comando de respuesta.

Dichos comandos son ejecutados peridédicamente mediante el gestor de eventos ioloop

de Tornado.

La implementacién del servicio estd realizada integramente en Tornado??, un servidor

web ligero asincrono implementado integramente en Python y mantenido por Facebook.

7.5.2. Deployer

Deployer Status Monitor Deployer Logger @) martin: logou 1 nodes available

17220.1.88
&

File upload done

marcologger.tex n

/printlines
Deploy in Polo?) Ident
Deploy in Tomeat?

Overwrite flle If It exists? &

FIGURA 7.16: Interfaz web del deployer. A la izquierda figuran los controles y a la
derecha la lista de nodos sobre los que se puede realizar el despliegue

El Deployer es una herramienta concebida a partir de la necesidad observada entre
los estudiantes de las asignaturas Sistemas Distribuidos y Arquitectura de Computado-
res (como se refleja en las diferentes evaluaciones realizadas, ver 7.7), de replicar de
una forma sencilla un ejecutable entre los diferentes nodos que conformaran el sistema

distribuido.

#3M4s informacién sobre el proyecto puede encontrarse en tornadoweb.org/en/stable


http://www.tornadoweb.org/en/stable/
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Actualmente la infraestructura cuenta con un servidor NFS que posibilita la disponibi-
lidad de la informacion en varios nodos de forma sencilla, mediante la copia a uno de los
directorios alojados en el servidor. Sin embargo, este enfoque presenta varios inconve-
nientes: en el aspecto técnico supone una gran cantidad de ancho de banda consumido
de forma continua (debido a que todos los estudiantes utilizan la misma infraestructu-
ra y realizan un gran nimero de operaciones de lectura y escritura a estos directorios,
ralentizando el funcionamiento general del sistema enormemente) y en el aspecto di-
déctico, fomenta un mal hébito, pues los estudiantes no conocen otra forma de realizar
despliegues mas alla de la copia utilizando una interfaz grafica y accediendo fisicamente
al nodo (si bien esta situacién se mitiga en la asignatura Sistemas Distribuidos, donde
deben automatizar los despliegues). Ademds, es necesario disponer de acceso fisico a
cada uno de los nodos, o en su defecto, conocer sus direcciones de red para realizar un

acceso remoto.

Con el objetivo de proporcionar una alternativa adecuada a las necesidades y problemas
descritos, surge esta herramienta, que aprovecha la funcionalidad de MarcoPolo para

realizar su cometido.

La herramienta permite realizar las siguientes tareas de forma sencilla:

= Conocer todos los nodos disponibles sobre los que se podra realizar el despliegue

y seleccionar sobre cudles de ellos trabajar.
= Permitir la copia a dichos nodos.

» Posibilitar la ejecucién de comandos de forma remota una vez que el despliegue ha

sido realizado.

= Facilitar la integracion con contenedores de servicios, tales como Apache Tomcat.

La aplicacion es accesible a través de un panel web . La interfaz web permite ademéas
conocer el estado de cada nodo en tiempo real, funcionalidad que a través de la linea de

ordenes esta disponible a través de los comandos

Al igual que en el caso de la aplicacién statusmonitor el deployer esta creado utilizan-
do el servidor web Tornado y todo el contenido enviado al usuario se reduce a archivos
HTML, CSS y JavaScript. La comunicacién entre el cliente y el servidor se realiza a
través de peticiones AJAX y Websockets. Todo el control de la interfaz se delega a hojas

de estilo CSS y JavaScript utilizando la biblioteca jQuery?*.

*jquery.com/


https://jquery.com/
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7.5.3. Logger

Uno de los problemas tipicos que dificultan el desarrollo de aplicaciones distribuidas
son las tareas de andlisis y depuracién del cédigo desarrollado. Soluciones “creativas”
como utilizar el puerto GPIO? para este tipo de tareas son efectivas, si bien no aplica-
bles a cualquier dispositivo o aplicacién (por ejemplo, un ejecutable que no pueda ser
modificado). Se debe por tanto buscar una solucién complementaria para este tipo de

Casos.

El logger es una herramienta que, a través de WebSockets y redireccionamiento de
streams, permite enviar la salida que una aplicacién emite a través de los canales estan-

dares (stdout, stderr) a una interfaz web.

Esta herramienta se integra con el deployer, mostrando la salida por pantalla del co-
mando ejecutado por pantalla. Una vez que se completa el despliegue, se ejecutard el

comando indicado en el panel de subida.

Deployer  Status Monitor  Deploye

Logger martin: logout

172.20.1.88

salida desde stderr salida desde stderr

Salida desde stdout Salida desde stdout
Salida desde stderr Salida desde stderr
Salida desde stdout Salida desde stdout
null null
null null

FIGURA 7.17: La herramienta logger en ejecucion

El usuario puede ademas enviar sefiales de terminacion al proceso a través de la interfaz,
utiles en situaciones en las que el programa se comporta de forma errénea o incontrolada.
Se enviard una senal de terminacion que, en caso de no surtir efecto, sera sucedida por

una senal kill.

La gestién de esta funcionalidad se realiza a través del bucle de eventos de Tornado,
anadiendo al bucle de eventos de la aplicacién web el descriptor de fichero de las salidas

stdout y stderr del proceso que ejecuta el comando.

*http://elinux.org/RPi_Serial_Connection Uso del puerto GPIO como conexién serie.


http://elinux.org/RPi_Serial_Connection
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7.5.3.1. Shell

Marcoshell sigue un funcionamiento similar al de logger. La diferencia clave es la in-
dependencia de deployer. La herramienta simula una consola que implementa un sub-
conjunto de la funcionalidad esperada de una consola tradicional. Incluye también fun-

cionalidad para el envio de senales de terminacion.

Deployer  Status Monitor Deploye: Logger Shell  martin: logou 1n

$martin>

F1GURA 7.18: La aplicacion shell en ejecucion.

7.5.4. Marcomanager

Marcomanager es una pequeiia utilidad de gestion de servicios. Es disefiada con el
proposito especifico de posibilitar la integracién con MarcoPolo de diferentes compo-
nentes de terceros que, por su diseno, no pueden (o la modificacién es compleja) utilizar
cualquier otro mecanismo disponible, como los diferentes bindings. Sin embargo, durante
su desarrollo se afiaden diferentes mecanismos para la programacion de diferentes tareas
en el futuro, siendo el resultado final una herramienta de integracién y planificacién que

implementa una parte de la funcionalidad ofrecida por cron.

Todos los detalles técnicos sobre esta herramienta, manuales de usuario y programador
y la descripcién de las diferentes fases del desarrollo se encuentran en el anexo técnico

correspondiente.

7.6. Vista general del sistema

El sistema finalmente se compone de la siguiente combinacién de software y hardware.
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7.6.1. Componentes hardware

= Un conjunto escalable de nodos Rasbperry Pi (actualmente 9).
= Un servidor Xubuntu accesorio.

= Todos los mecanismos de interconexién y alimentacion requeridos.

7.6.2. Componentes software en los nodos Raspberry Pi

= Una instancia de MarcoPolo como aglutinante de todos los servicios del sistema,

tanto los creados como los servicios de terceras partes.
= Una instancia de la biblioteca OpenMPI.

s Diferentes instancias del contenedor de servicios Tomcat para cada usuario, pu-

diendo existir una instancia global.
» Bindings de MarcoPolo para C, C++, Java y Python

= Una instancia de los servicios Deployer, StatusMonitor y MarcoShell agluti-

nados en la herramienta MarcoDeployer.
s Diferentes utilidades de manipulacién de MarcoPolo.

» Una instancia de MarcoManager para configurar distcc o cualquier otro servicio

de tercero no enlazable con MarcoPolo de otra forma.

= Una instancia del servicio Marcobootstrap-slave para la gestién de operaciones

de reinico.

s El médulo de PAM pam__mkpolohomedir y una instancia de polousers para

la gestién de usuarios.

7.6.3. Componentes software en el servidor Sun

= Una instancia del servidor distcc que utiliza la cadena de herramientas generada

por crosstool-ng vinculada a MarcoManager.

= Una instancia del servicio Marcobootstrap-backend para ejecutar diferentes

operaciones de administracion y albergar las imagenes del sistema operativo.
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Ficura 7.19: Representacién artistica de un nodo Raspberry Pi

7.7. Evaluaciéon y pruebas

7.7.1. Pruebas unitarias

Uno de los mecanismos de apoyo a la deteccién de errores en el codigo es la realizacién
de pruebas unitarias (3.7.1). Gracias a esta practica se ha conseguido detectar de forma
temprana (antes de ejecutar el codigo en un contexto de pruebas) potenciales situacio-
nes donde el comportamiento del programa difiere del esperado. De forma indirecta, la
realizacién de pruebas unitarias ha tenido como resultado la generacion de codigo mas

modular, y por tanto mejor trazable, depurable y reutilizable.

7.7.2. Pruebas en entorno aislado

Tras la fase de pruebas unitarias es necesario ejecutar el c6digo en un ambiente controla-
do. Dichas pruebas se han realizado en cada una de las fases de desarrollo de prototipos.
Gracias a dichas pruebas se consiguen detectar fallos no hallados en las pruebas uni-
tarias (por ejemplo, potenciales fallos en la conexién de red como retardos o fallos de

sincronizacién, pues se simula en dicha fase).
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7.7.3. Pruebas en un entorno real

Tras las diferentes pruebas realizadas en contextos controlados es necesario verificar que
el comportamiento del software es similar en el entorno donde este debera operar. Estas
pruebas se han realizado de forma peridédica, aprovechando que las fases de desarrollo

se realizan en la misma infraestructura donde se integrara finalmente.

En el anexo “Evaluacién del rendimiento del sistema en un entorno real” se encuentran
los resultados de diferentes pruebas en este tipo de contextos, que evalian el correcto
funcionamiento del software asi como el tiempo de ejecucién (relevante si se considera
que la red de la infraestructura es compartida con un gran nimero de equipos, y no se

tiene control sobre ella).

7.7.4. Evaluacién de usuarios

Uno de los procesos escogidos para la constatacién de la efectividad de las diferentes
propuestas de solucién a problemas planteados por los alumnos, profesores y adminis-
tradores es la realizacion de evaluaciones de los prototipos creados asi como las versiones

finales de los productos software y hardware.

Dichos procesos de evaluacion han sido muy efectivos a la hora de detectar potenciales
fallos en las interfaces de usuario que empobrecen de forma significativa la experiencia
de estos con el sistema. Ademads, permiten conocer necesidades no identificadas que se

han traducido en nuevas caracteristicas del sistema.

Se han seguido diferentes estrategias de evaluacién. El método més utilizado en la fase
de captura de requisitos ha sido la realizacién de entrevistas. Posteriormente se han
utilizado prototipos de las herramientas en las fases de evaluacion, tanto de forma guiada
(se muestran los pasos al usuario y se evalia su opinién) como auténoma (se observa el

comportamiento del usuario con el sistema).

Tras cada evaluacion se realiza un andlisis, incluyendo en un informe todos los aspectos
de relevancia extraidos de la sesion. Las conclusiones de dicho informe determinan las

acciones a llevar a cabo.

Se ha documentado un total de 9 evaluaciones. Cada una de ellas se recoge en un informe

adjunto a este documento.
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7.8. Practicas

Varias de las practicas de las asignaturas Arquitectura de Computadores y Sistemas
Distribuidos han sido implementadas y probadas en el sistema distribuido, con el objetivo
de analizar la viabilidad del sistema como herramienta didactica. El tnico problema
detectado es el bajo rendimiento del contenedor de servicios Tomcat al cargar nuevos
servicios en el sistema. El rendimiento del resto de fases es equivalente al de los equipos

utilizados actualmente.

Ademaés de la integracion de las practicas tal y como se plantean en las asignaturas, se
han realizado las modificaciones necesarias para aprovechar herramientas integradas en
el sistema como MarcoPolo y la biblioteca quick2wire-cpp-api. Integracién realizada

de forma trivial y de resultados satisfactorios.

Para finalizar y de forma experimental se ha analizado la integracién del lenguaje Python
para el desarrollo de las précticas de la asignatura Sistemas Distribuidos, utilizando el
framework Flask?® como herramienta para la creacién de APIs REST. Los resultados
del andlisis reflejan que la sustitucién de la tecnologia utilizada actualmente, Java, por
Python simplificaria una serie de tareas como el despliegue de los diferentes servicios
sin alterar el rendimiento de la solucién (y en casos como las placas Raspberry Pi,
mejorandolo). No obtante, es necesario valorar la etapa de aprendizaje que los alumnos
tendrian que llevar a cabo, pues el curriculo de la titulacién no incluye el uso de este

lenguaje de forma obligatoria en ninguna asignatura.

En el caso de la asignatura Arquitectura de Computadores se ha conseguido integrar
MarcoPolo con la biblioteca MPI. MPI esté disenado de tal forma que los nodos par-
ticipantes deben ser definidos durante la carga del c6digo, mediante un parametro en la

llamada al ejecutor de trabajos:
mpiexec --hostfile <hostfile.txt>./executable

Esta dindmica hace incompatible el uso de cualquiera de los bindings de MarcoPolo, por
lo que se debe plantear una alternativa. Aprovechando la herramienta marcodiscover
(ver 7.3.2.6) se aniade un parametro de formato a la misma, permitiendo la creacién de
un archivo compatible con el formato del fichero hostfile que puede ser utilizado en la

llamada.

marcodiscover -s executable --format mpi >marcopolohostfile.txt mpiexec

—--hostfile marcopolohostfile.txt ./executable

Z6http:/ /fask.pocoo.org/


http://flask.pocoo.org/
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Incluso es posible incluir el descubrimiento en la propia llamada a mpiexec, mediante

el uso de pseudoficheros en la consola [54].

mpiexec —-hostfile <(marcodiscover -s executable —-format mpi) ./executable

7.9. Instalacion

Se ha instalado la totalidad o parte del software desarrollado en los siguientes equipos,

con resultados satisfactorios:

» Equipo personal (Portatil x86_ 64 con sistema operativo Ubuntu 14.04).

» Equipo que actiia como nodo secundario (Sun Workstation con sistema operativo

Xubuntu 12.04).

= Placas Raspberry Pi B version 1 y 2 con los sistemas operativos Arch Linux ARM

y Raspbian.

» Equipos Lenovo x86_ 64 del aula Sun de la Facultad de Ciencias con sistema ope-

rativo Debian 7.

» Instancia virtualizada de Debian 6 estable (ver anexo F).






Capitulo 8

Conclusiones y lineas de trabajo

futuro

En el que se realiza un andlisis retrospectivo de todas las etapas del Trabajo de Fin
de Grado valorando los diferentes aspectos de las mismas y los resultados finales.
Se incluyen ademds una serie de propuestas de trabajo futuro para el equipo de
desarrollo o potenciales interesados y tareas ya planeadas que complementan el

Trabajo.

El trabajo descrito en los anteriores capitulos ha probado ser de gran utilidad como sinte-
sis de los conocimientos a adquirir segin se plantea en el curriculo del Grado en Ingenieria
Informatica de la Universidad de Salamanca. Ademas, el sistema ha permitido desarrollar
expandir los conocimientos adquiridos en las asignaturas Sistemas Distribuidos, Redes de
Computadores, Administracién de Sistemas, Interaccién Persona-Ordenador, Interfaces

Graficas de Usuario y Gestion de Proyectos.

Como proyecto, la gestiéon del mismo ha permitido realizar una aproximacién més cer-
cana a un proyecto “real” que cualquier otro trabajo del plan de estudios, aprendiendo a
lidiar con una incertidumbre muy alta y compaginando etapas de aprendizaje con etapas
de desarrollo. El modelo de desarrollo utilizado, una metodologia agil basada prototipos,

ha probado ser una via efectiva para las demandas y restricciones del proyecto.

Los resultados finales del sistema prueban que el desarrollo de sistemas distribuidos en
hardware de bajo coste es factible e incluso ventajoso para diferentes propésitos. La
relacién rendimiento/coste es muy alta y sus caracteristicas (como el puerto GPIO, o la
pequenia demanda de espacio fisico) pueden ser aprovechadas en un contexto didéctico,
aportando nuevas herramientas que facilitaran la etapa de aprendizaje a los estudiantes

de las asignaturas.
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Sin embargo, todas las herramientas creadas son independientes de la plataforma donde
se ejecutan (excepto aquellas que dependan del hardware presente en los nodos, co-
mo la biblioteca quick2wire-cpp-api o marco-netinst), por lo que su integracién en
cualquiera de los equipos de las aulas de informatica de la organizacién no requiere

adaptaciones al codigo fuente.

En el plano personal, la gran cantidad de conocimientos adquiridos durante todas las
fases del Trabajo de Fin de Grado hacen del mismo un recurso de gran valor como sintesis
y expansién de las habilidades desarrolladas durante el transcurso de los cuatro afios del

Grado, en particular en cuanto a las areas de conocimiento aplicadas al desarrollo.

Sin embargo, no se plantea con el fin de las etapas de integracién y desarrollo que el
proyecto quede abandonado. Se plantea continuar el desarrollo con el objetivo de afiadir
nueva funcionalidad, explorar nuevas vias de trabajo y promocionar el uso del sistema.

Siguiendo estas premisas se definen las lineas de trabajo futuro.

8.1. Lineas de trabajo futuro

» Instalar de forma definitiva (en lugar de las instalaciones de prueba realizadas) el

sistema en la organizacion.

= Analizar los resultados de la integracién del sistema y sus herramientas en las

asignaturas planteadas durante el curso académico 2015-2016.

= Anadir a MarcoPolo la funcionalidad de publicacién activa de servicios (anun-
ciando en la red la adicién de un nuevo servicio), en lugar de la publicacién pasiva

actual.

= Consolidar el protocolo MarcoPolo como herramienta de descubrimiento de ser-
vicios, portandolo a sistemas como impresoras en red, dispositivos multimedia...y

facilitar su uso en redes inaldmbricas.

= Promocionar los resultados de desarrollo en foros especializados en la placa Rasp-

berry Pi.



Apéndice A

Lista de anexos

En este apéndice se detalla la lista de todos los anexos que complementan el presente

documento.

» Configuracién de un sistema de compilacién multiplataforma con distcc y aplica-
ciéon de este en un entorno distribuido.
s Evaluacién del rendimiento del sistema en un entorno real.
» Estructura fisica.
= Gestion del proyecto.
» Informes de viabilidad de las practicas de la asignatura Sistemas Distribuidos.
= Evaluacién del rendimiento del sistema en un entorno real.
s Anexos técnicos, detallando en cada uno de ellos la especificacion de los requisitos
del software, especificacién del disenio, documentacion técnica, manuales de usuario
y cualquier otro aspecto de relevancia.
Documentacién técnica de MarcoPolo.
Documentacién técnica de Marcodeployer.
Documentacién técnica de PoloUsers.
Documentacion técnica de MarcoBootstrap.
Documentacién técnica de MarcoManager.
Documentacién técnica de quick2wire-cpp-api herramientas relacionadas.
= Evaluaciones de usuario.

= Pruebas del sistema.
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Apéndice B

Listado de paquetes

Paquetes alojados en el Python Package Index, instalables mediante gestores como pip.

» https://pypi.python.org/pypi/marcopolo
= https://pypi.python.org/pypi/marcopolo.bindings

» https://pypi.python.org/pypi/marcopolo-deployer

» https://pypi.python.org/pypi/marcopolo-shell

= https://pypi.python.org/pypi/marcobootstrap.backend
» https://pypi.python.org/pypi/marcopolo-manager
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Apéndice C

Listado de contenidos del DVD

El DVD que acompaiia a esta memoria incluye los anexos relativos al desarrollo del

proyecto, el codigo fuente, imdgenes del sistema operativo y cualquier otro fichero con-

siderado de relevancia. E1 DVD sigue la siguiente estructura:

= Directorio “documentacion”, en el que se incluye toda la documentaciéon del pro-
yecto en el siguiente arbol:

Directorio “memoria”, con una copia del repositorio del presente documento
con el cédigo IATEXcorrespondiente y aquellos anexos no relativos a los aspectos
técnicos de los productos software (evaluaciones de usuario, aspectos de gestiéon de
proyectos, pruebas, estructura fisica...).

Directorio “anexos” en el que se incluyen varios directorios con copias de la
documentacion técnica de todos los productos software creados (en inglés) y los
aspectos relativos a la ingenieria del software. Dicha documentacién ha sido gene-
rada con la herramienta Sphinx, y se incluye tanto en formato PDF como HTML.
Se adjunta también, en los casos que proceda, una copia del proyecto de Visual
Paradigm utilizado en las etapas de analisis y diseno.

Directorio “cédigo”, en el que se incluyen los repositorios de cédigo (incluyendo el
directorio .git) de cada uno de los productos software creados. En este directorio
se encuentra una copia de la documentacién técnica, a fin de no modificar el
repositorio de coédigo.

Directorio “imagenes”, en el que se incluyen diferentes imagenes del sistema ope-

rativo utilizado en las placas Raspberry Pi.

En los casos en el que la documentacién o el cdédigo fuente requiera ser compilado, se

incluye un fichero Makefile tradicional, o en ciertos casos, un fichero latexmk. Toda

la, documentacién ha sido compilada previamente.
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Apéndice D

Listado de repositorios de codigo

Lista de los diferentes repositorios de git donde se encuentra todo el cédigo de los pro-

ductos software realizados.

= https://bitbucket.org/Alternhuman/marcopolo

» https://bitbucket.org/Alternhuman/deployer

» https://bitbucket.org/Alternhuman/crosstool-conffiles

= https://bitbucket.org/Alternhuman/memoria-tfg

» https://bitbucket.org/Alternhuman/marco-netinst

» https://bitbucket.org/Alternhuman/marcopolo-bindings-cpp

» https://bitbucket.org/Alternhuman/marcopolo-shell

» https://bitbucket.org/Alternhuman /quick2wire-gpio-admin

= https://bitbucket.org/Alternhuman/mpi_ led

» (Fork) https://bitbucket.org/Alternhuman /quick2wire-python-api

» https://bitbucket.org/Alternhuman/quick2wire-cpp-api

» https://bitbucket.org/Alternhuman/marcopolo-cluster-estructura

» https://bitbucket.org/Alternhuman /marcomanager

= https://bitbucket.org/Alternhuman/polousers

» https://bitbucket.org/Alternhuman /marcopolo-doc

» https://bitbucket.org/Alternhuman/marcopolo-bindings-python

= https://bitbucket.org/Alternhuman/marcopolo-bindings-java

» https://bitbucket.org/Alternhuman /tfg-utils/src
Paquetes descontinuados cuya funcionalidad se ha integrado en otro
repositorio

» https://bitbucket.org/Alternhuman /marco-bootstrap.

= https://bitbucket.org/Alternhuman /statusmonitor
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Apéndice E

Listado de puertos utilizados

Puerto | Protocolo Uso Interfaz

1337 UDP Puerto del demonio Marco 127.0.1.1

1338 UDP Puerto de la instancia de Polo IP del gru-

po suscrito

1390 TCP (TLS/SSL) | Puerto del bindings de Polo 127.0.0.1

1342 TCP (HTTPS) | Puerto de Deployer eth0

1442 TCP (HTTP) Puerto no seguro de Deployer eth0

1339 TCP (HTTPS) | Puerto de Receiver eth0

1370 TCP (WSS) Puerto para los WebSockets de receiver eth0

1343 TCP (TLS/SSL) | Puerto de polousers eth0

1345 TCP (HTTPS) Puerto de ficheros de Marcobootstrap- | eth0O
backend

1346 TCP (HTTPS) | Puerto de la  interfaz  web  de | ethO
Marcobootstrap-backend

1446 TCP (HTTP) Puerto de la  interfaz  web  de | ethO
Marcobootstrap-backend

1360 TCP (HTTPS) | Puerto de Marcobootstrap-receiver eth0

8080 TCP (HTTP) Puerto de servicios de Tomcat eth0

8005 TCP (HTTP) Puerto de apagado de Tomcat lo

<uid>+ | TCP (HTTP) Puerto de servicios de Tomcat para un usua- | ethO

10000 rio

<uid>+ | TCP (HTTP) Puerto de apagado de Tomcat para un usua- | lo

20000 rio

CuADRO E.1: Listado de puertos utilizados en el sistema
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Apéndice F

Listado de recursos en linea

Junto a la documentacion y codigo fuente adjunto se incluyen los siguientes recursos en

linea:

= Pagina de presentacion del proyecto, incluyendo toda la documentacién en HTML,
descripcién de todas las herramientas, galeria de imédgenes, enlaces a repositorios
y otros contenidos relevantes en http://marcopoloproject.martinarroyo.net.

= Instancia de Redmine con todos los aspectos de relevancia del proyecto en
http://redmine.martinarroyo.net.

= Una pequena instancia de parte del software ejecutandose en las direcciones IP
172.20.1.62,172.20.1.63 y 172.20.1.64, accesibles inicamente desde la red local
de la Universidad de Salamanca. El usuario y la contrasena de acceso a un usuario

no privilegiado es marcopolo.
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